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VISTO:

Lo dispuesto en la ley 19.799; en el decreto con
fuerza de ley N° 88, de 1953, del Ministerio de
Hacienda; en el decreto supremo N° 19, de 2001,
del Ministerio Secretaria General de la
Presidencia; y en la resolucion N° 1.600, de 2008,
de la Contraloria General de la Republica, que fija
normas sobre exencién de tramite de Toma de
Razon.

CONSIDERANDO:

1. Que, mediante el Instructivo Presidencial N° 5,
de 2001, de la Presidencia de la Republica,
relativo a la implementacion y desarrollo del
Gobierno Electrénico, se encargd al Ministerio
Secretaria General de la Presidencia Ila
coordinaciéon y seguimiento del cumplimiento de
las Instrucciones contenidas en dicho Instructivo y
de todas aquellas que se establezcan en el futuro
en relacién al desarrollo del Gobierno Electronico.
Dicha tarea actualmente se encuentra radicada en
la Unidad de Modernizacién y Gobierno Digital,
dependiente del Ministerio Secretaria General de
la Presidencia, segun traspaso de funciones
efectuado mediante decreto (E) N° 193, de 2011,
de dicho Ministerio, que aprobé el Convenio de
Coordinacion entre dicha cartera y el Ministerio de
Economia, Fomento y Turismo.

2. Que, la ley N° 19.799, sobre documentos
electronicos, firma electronica y servicios de
certificacion de ésta, sefiala en sus articulos 6°
inciso primero y 7° que los ¢rganos del Estado
podran ejecutar actos o realizar actos, celebrar
contratos o expedir cualquier documento, dentro
de su ambito de competencia, suscribiéndolos por
medio de firma electronica. Estos documentos
seran validos de la misma manera y produciran
los mismos efectos que los expedidos por escrito
y en soporte de papel. Sin embargo, para que
posean la calidad de instrumento publico o surtan
efectos propios de éste, deberan ser suscritos por
medio de firma electrénica avanzada.



3. Que, de acuerdo con lo dispuesto en el articulo 9° de la ley N° 19.799, la certificacion de
las firmas electronicas avanzadas de las autoridades o funcionarios de los o6rganos del
Estado se reaizara por los respectivos ministros de fe, misma disposicion que se reitera en el
articulo 40 del decreto supremo N° 181, de 2002, del Ministerio de Economia, Fomento y
Reconstruccién, que aprueba el reglamento de la ley N° 19.799.

4. Que, en razdn de la habilitacion legal resefiada, los 6rganos del Estado se encuentran
facultados para certificar las firmas electrénicas avanzadas de sus funcionarios o autoridades
a través de sus respectivos ministros de fe.

5. Que, en concordancia con lo sefialado precedentemente, el Ministerio Secretaria General
de la Presidencia ha implementado una plataforma que facilita el uso de firmas electronicas
avanzadas para sus propios funcionarios y autoridades, asi como también para otros
servicios u organismos publicos a los que pudiese resultar conveniente.

6. Que, atendido lo anterior, con fecha 10 de enero de 2017, la Subsecretaria de Economia y
Empresas de Menor Tamafio suscribi®é un convenio de firma electrénica avanzada para
autoridades y funcionarios, con el Ministerio Secretaria General de la Presidencia, el cual fue
aprobado por decreto (E) N° 225, de 2017, del Ministerio Secretaria General de la
Presidencia.

DECRETO:

ARTICULO PRIMERO: Apruébase el convenio de firma electrénica avanzada para
autoridades y funcionarios suscrito entre la Subsecretaria de Economia y Empresas de
Menor Tamario y el Ministerio Secretaria General de la Presidencia, cuyo texto se transcribe
a continuacioén:

“CONVENIO DE FIRMA ELECTRONICA AVANZADA PARA AUTORIDADES Y
FUNCIONARIOS
ENTRE EL
MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA
Y EL
MINISTERIO DE ECONOMIA, FOMENTO Y TURISMO

En Santiago de Chile, a 10 de enero de 2017, entre el Ministerio Secretaria General de la
Presidencia, rol Unico tributario N° 60.100.003-2, en adelante ‘MINSEGPRES”,
representado para estos efectos por su Subsecretario, don GABRIEL DE LA FUENTE
ACUNA, cédula nacional de identidad N° 8.219.945-4, ambos domiciliados para estos
efectos en calle Moneda N° 1160, entrepiso, de la comuna y ciudad de Santiago, Regién
Metropolitana, y el Ministerio de Economia, Fomento y Turismo, rol Unico tributario N°
60.701.000-5, en adelante el “Ministerio”, representado para estos efectos por la
Subsecretaria (S) de Economia y Empresas de Menor Tamario, dofia ALEJANDRA
DAGNINO ELISSETCHE, ambos domiciliados para estos efectos en Avenida Libertador B.
O’Higgins N° 1449, torre Il, piso 11, de la comuna y ciudad de Santiago, se ha convenido:

PRIMERO: ANTECEDENTES.

1. La ley N° 19.799, sobre documentos electrénicos, firma electronica y servicios de
certificacion de ésta, sefiala en sus articulos 6° inciso primero y 7° que los 6rganos
del Estado podran ejecutar o realizar actos, celebrar contratos o expedir cualquier
documento, dentro de su ambito de competencia, suscribiéndolos por medio de firma
electrénica. Estos documentos seran validos de la misma manera y produciran los
mismos efectos que los expedidos por escrito y en soporte de papel. Sin embargo,
para que posean la calidad de instrumento publico o surtan los efectos propios de
éste, deberan ser suscritos por medio de firma electrénica avanzada.



De acuerdo con el articulo 9° de la ley N° 19.799, que establece la forma en que las
firmas electrénicas avanzadas deben certificarse al interior del Estado, sefialando
que la certificacion de las firmas electronicas avanzadas de las autoridades o
funcionarios de los érganos del Estado se realizara por los respectivos ministros de
fe. Lo mismo se reitera en el articulo 40 del Decreto Supremo N° 181, de 2002, del
Ministerio de Economia, Fomento y Reconstruccién, que aprueba el reglamento de
la ley N° 19.799, en adelante el “Reglamento”.

En razén de la habilitacion legal resefiada, los 6rganos del Estado se encuentran
facultados para certificar las firmas electrénicas avanzadas de sus funcionarios o
autoridades a través de sus respectivos ministros de fe.

Por otra parte, mediante el Instructivo Presidencial N°5, 2001, de la Presidencia de la
Republica, relativo a la implementacién y desarrollo del Gobierno Electrénico, se
encargo al Ministerio Secretaria General de la Presidencia la coordinacion y
seguimiento del cumplimiento de las Instrucciones contenidas en dicho Instructivo y
de todas aquellas que se establezcan en el futuro en relacién al desarrollo del
Gobierno Electronico. Dicha tarea, en la actualidad, se encuentra radicada en la
Unidad de Modernizacion y Gobierno Digital, dependiente de esta Cartera
Ministerial, segun traspaso de funciones efectuado mediante Decreto Exento N° 193,
de 2011, de este Ministerio, aprobatorio del Convenio de Coordinacion entre el
Ministerio de Economia y esta Cartera.

Es por esto que MINSEGPRES ha implementado una "plataforma” que facilita el uso
de firmas electronicas avanzadas, para sus propios funcionarios y autoridades, asi
como también para otros ministerios y servicios publicos a los que pudiese resultar
conveniente.

En este sentido, la Corte Suprema ha fallado recientemente que “/a actividad
desarrollada por este érgano (MINSEGPRES) en relacion al acceso al sistema de
informacion para que los érganos de la Administracion, a través de su respectivos
ministros de fe, certifiquen las firmas de los documentos digitales que emiten,
otorgandole el caracter de firma electrénica avanzada, no sélo se enmarca en el
cumplimiento de sus funciones y fines, sino que ademas busca hacer realidad el
anhelo de unidad de accién que debe regir la actividad de los distintos érganos del
Estado, como asimismo constituyen una concrecion de los principios de coordinacion
y eficiencia consagrados en la ley en relacion al ejercicio de la actividad estatal’(Rol
40.621-2016). Asimismo, en el mismo fallo la Corte ha sefialado que la actividad de
MINSEGPRES “(...) sélo pone a disposicién del érgano de la administracion que
suscriba el convenio interadministrativo el acceso al sistema electrénica de
informacion para que éste pueda certificar a través de su respectivo ministro de fe la
firma electrénica (,,.)."

SEGUNDO: OBJETO.

i

Por el presente convenio de colaboracion, en adelante el “Convenio”, en el marco de
sus respectivas competencias, las partes acuerdan cooperar y apoyarse mutuamente
con el objetivo de poner a disposicién del Ministerio la plataforma implementada por
MINSEGPRES, en adelante la “plataforma” para la emision de los certificados de
firmas electronicas avanzadas de las autoridades o funcionarios del referido Ministerio
o de sus servicios publicos dependientes o relacionados, firmas que seran certificadas
por el respectivo ministro de fe de cada institucion.

Para efectos de lo anterior, el Ministerio tendra la categoria, dentro de la plataforma,
de Autoridad Certificadora Intermedia, que se define conforme a las Politicas de
Certificados de Firma Electronica, como una autoridad de jerarquia intermedia de
confianza en la cual confian uno o mas usuarios para crear y asignar certificados de
firma electrénica avanzada, de acuerdo a lo sefialado en el numeral 2 de la clausula
tercera de este convenio.



TERCERO: CARACTERiSTICA§ DE LA PLATAFORMA PUESTA A DISPOSICION POR
MINSEGPRES PARA LA EMISION DE CERTIFICADOS POR EL MINISTERIO.

fl.

Se deja constancia que la plataforma cumple con todos los requisitos técnicos
exigidos para las autoridades certificadoras y se sujeta a reglas, objetivas y no
discriminatorias sobre practicas de certificacion, segun los requisitos establecidos en
la ley N° 19.799 y su Reglamento.

La plataforma permitira la emision y revocacién de certificados de firma electrénica
avanzada de funcionarios o autoridades del Ministerio y de los servicios publicos
centralizados y descentralizados que dependan o se relacionen con el Ministerio, en
base la informacién certificada por sus respectivos ministros de fe.

El Ministerio tendra la calidad de Autoridad Certificadora Intermedia respecto de
todos los servicios publicos sefialados en el numeral precedente que hayan
solicitado disponer de la plataforma para la emision de certificados de firma
electrénica para sus autoridades o funcionarios. Para ello, mediante acto
administrativo, los respectivos servicios deberan aceptar las condiciones de uso de
la plataforma, con las obligaciones y derechos que les corresponda.

Sin perjuicio de la calidad de autoridad certificadora intermedia, las firmas
electrénicas avanzadas seran certificadas por los propios ministros de fe del
Ministerio o de cada servicio.

Los ministros de fe del Ministerio y de cada servicio publico certificaran las firmas
electronicas avanzadas de sus autoridades o funcionarios, lo que implica la
certificacion de la informacion del titular de la firma y los datos de generacion de ella.
Todos los certificados de firma electrénica avanzada emitidos a través de la
plataforma seran firmados utilizando el certificado intermedio correspondiente al
Ministerio, teniendo éste Ultimo la categoria de suscriptor.

En el proceso de generacién del certificado intermedio correspondiente al Ministerio
se seguira el protocolo establecido por MINSEGPRES para su ejecucién.

Las autoridades o funcionarios, a través de la plataforma, podran solicitar, revocar y
gestionar los certificados de firma electronica avanzada que les han sido emitidos
por el Ministerio.

El Ministerio podra revocar los certificados cuando lo considere pertinente, como por
ejemplo cuando la relacién entre el titular y el Ministerio o los servicios cambie o
termine.

CUARTO: CARACTERISTICAS DEL REPOSITORIO DE FIRMAS.

1.

Para efectos de establecer un mejor resguardo de los certificados de las firmas
electronicas avanzadas de los funcionarios y autoridades publicas, MINSEGPRES,
cuya misién, conforme su ley organica, ley N° 18.993, es ejecutar un rol asesor y
coordinador al interior del Gobierno, pone a disposicién del Ministerio un dispositivo
seguro para el usuario denominado Repositorio de Firmas Electrénicas, en adelante
‘Repositorio de Firmas”, a fin de que éstas puedan alojar sus certificados de firma,
permitiendo mayor eficiencia en la emisibn de documentos firmados
electronicamente, en forma masiva y una mayor seguridad de las firmas frente al
acceso no autorizado de terceras personas a tales dispositivos criptograficos.

Se deja constancia el Repositorio de Firmas cumple con todos los requisitos técnicos
exigidos por la ley y se sujeta a reglas, objetivas y no discriminatorias sobre
practicas de certificacion, segun los requisitos establecidos en la ley N° 19.799 y su
Reglamento.

El Repositorio de Firmas se encuentra compuesto por un software y un hardware
especializado que genera, almacena y protege multiples claves criptogréaficas y que
permite firmar una serie de documentos electronicos. Por lo tanto, este Repositorio
de Firmas: (i) esta disefiado y certificado para almacenar y proteger los certificados y
las respectivas claves de las autoridades y funcionarios de las instituciones o
servicios frente al acceso no autorizado de terceras personas a tales dispositivos
criptograficos; (i) permite una mayor eficiencia en la emisién de documentos



electrénicos firmados con una firma electrénica avanzada; vy (iii) Ejecuta la funcién de
firmar electronicamente.

La norma técnica NCH2805, que contempla los requisitos de las politicas de las
autoridades certificadoras, exige el uso de un dispositivo seguro para resguardar la
clave privada del certificado de firma electronica avanzada.

El certificado de firma electronica avanzada almacenado en el Repositorio de Firmas
y su uso sera controlado exclusivamente por el titular, quien contara con las
credenciales necesarias para autorizar la firma electrénica de sus documentos.

El Ministerio y los servicios sefialados en el numeral 2 de la clausula tercera de este
convenio podran integrar sus propios sistemas de informacién cuando estos
requieran el uso de las firmas electrénicas avanzadas contenidas en el Repositorio
de Firmas. Para ello deberan sujetarse al protocolo de conexién al Repositorio de
Firmas, que estara disponible en la seccion de documentacién técnica del sitio web
http://firma.digital.gob.cl

Las capacidades disponibles del Repositorio de Firmas se encontraran publicados en
el sitio web http://firma.digital.gob.cl

En aquellos casos que el Ministerio requiera capacidades superiores a las
informadas en el mencionado sitio web, MINSEGPRES analizara la viabilidad de la
solicitud realizada.

Para efectos de otorgar trazabilidad y capacidad auditable del Repositorio de Firmas,
éste mantendra un registro de las operaciones efectuadas mediante firma
electrénica. Esto no implica el almacenamiento del documento firmado.

QUINTO: OBLIGACIONES DE MINSEGPRES.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del presente
Convenio, seran obligaciones especificas de MINSEGPRES las siguientes:

i,

Velar por la operatividad de la plataforma, debiendo solucionar cualquier desperfecto
en el menor tiempo posible. Los niveles de operacion de la plataforma, se
encontraran informados y disponibles en el sitio web http:/firma.digital.gob.cl.
Realizar las acciones tendientes a facilitar al Ministerio la emisién de los certificados
de firmas electrénicas avanzadas de sus autoridades o funcionarios o de las
autoridades o funcionarios de los distintos servicios de su sector, a través de la
plataforma, para lo cual otorgard la asesoria, capacitacion y soporte técnico y
operacional necesario

Velar para que el Repositorio de Firmas mantenga disponible todas las
funcionalidades sefaladas en la clausula cuarta.

Respetar y velar por la propiedad y confidencialidad de la informaciéon contenida en
el Repositorio de Firmas.

Velar para que los certificados de firma electrénica avanzada sean generados
utilizando un algoritmo reconocido por la industria y, asimismo, que estos sean
generados y almacenados en forma segura.

Mantener las condiciones técnicas para cumplir con los requisitos técnicos exigidos
por la ley N° 19.799 y su Reglamento.

SEXTO: OBLIGACIONES DEL MINISTERIO.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del presente
Convenio, seran obligaciones especificas del Ministerio las siguientes:

1.

Apoyar y facilitar la emisién de los certificados de firmas electrénicas avanzadas de
sus autoridades o funcionarios o de las autoridades o funcionarios de los distintos
servicios, asegurando la participacion de sus funcionarios en las reuniones
ejecutivas, técnicas y operacionales que se desarrollen para lograr la emisién de los
mencionados certificados.

Coordinar, a través de la Subsecretaria que corresponda, la accién de los 6rganos y
servicios publicos de su sector, para que adopten la firma electréonica avanzada de



sus autoridades o funcionarios, a través de la certificacion de sus respectivos
ministros de fe.

3. Informar a la contraparte técnica de MINSEGPRES y mantener actualizado las
siguientes contrapartes operativas, condicion necesaria para activar el acceso de los
servicios a la plataforma.

a) Los ministros de fe del Ministerio y de los servicios publicos de su sector,
quienes realizaran la certificacion de las firmas electrénicas avanzadas de las
autoridades o funcionarios de los mismos.
b) Las personas del Departamento de Recursos Humanos, tanto del Ministerio
como de los servicios publicos, encargadas de mantener actualizado el listado
de las autoridades o funcionarios que podran solicitar la emision de certificados
de firma electrénica avanzada.
Los datos de contacto de las contrapartes, se deberan ingresar a través del portal
http://firma.digital.gob.cl.

4, Responder en forma oportuna a cualquier requerimiento de informacién realizado por
MINSEGPRES, dentro del marco del presente Convenio.

5. Proveer informacion completa y exacta que sea requerida por MINSEGPRES para la
emisién de certificados.

6. Velar por el correcto uso y resguardo de los certificados utilizados por sus

funcionarios o autoridades.

7. Notificar en un plazo maximo de dos dias habiles a MINSEGPRES si:
a) Se identifica inexactitud o cambios en el contenido del certificado.
b)  Se pierde el control del certificado de firma electrénica avanzada.

8. Cumplir con las disposiciones de la ley N° 19.799, en particular la obligacién que
establece que los 6rganos de la Administracion del Estado que utilicen documentos
electronicos, deberan contar con un repositorio o0 archivo electrénico a los efectos de
su archivo una vez que haya finalizado su tramitacion, de conformidad con las
normas que regulan a su respectiva oficina de partes. MINSEGPRES podra prestar
apoyo técnico en esta materia como parte de este mismo Convenio.

SEPTIMO: DECLARACIONES.
Se deja constancia de las siguientes declaraciones:
1. El Ministerio consiente que la plataforma de MINSEGPRES guarde la informacién

utilizada para el servicio de registro, suministro del dispositivo seguro y cualquier
revocacion posterior.

2. El Ministerio confirma que la informacién utilizada para la emisién de los certificados
es completa y exacta.
3. El Ministerio aprueba y adhiere a las practicas de certificacion como Autoridad

Certificadora Intermedia que aprobé MINSEGPRES mediante resoluciéon exenta N°
1644 de 14 de noviembre de 2016 para que apliquen a su Ministerio como Autoridad
Certificadora Intermedia y declara que adhiere y aprueba cualquier modificacién que
dichas practicas de certificacion puedan sufrir a futuro.

OCTAVO: CONFIDENCIALIDAD DE LA INFORMACION.

1. Las partes convienen que cualquier informacién intercambiada, facilitada o creada
entre ellas de caracter tecnoldgico, técnico, financiero y, en general, toda otra informacién o
recurso que se deriven del presente Convenio, recibiran un trato estrictamente confidencial,
por lo que no podran, bajo ningun concepto, ser transferidos o divulgados a terceras
personas ajenas a este instrumento, exceptuando al personal involucrado cuando éste
requiera informacién, unicamente para la ejecucién del Convenio.

2. No aplicara deber alguno de confidencialidad para las partes en los casos en que la
informacion sea publica en términos de la ley N° 20.285 sobre Acceso a la Informacién
Publica.



NOVENO: PROTECCION DE DATOS PERSONALES.

1. Las partes se obligan a dar cumplimiento en todo momento a la ley N° 19.628, sobre
Proteccion de la Vida Privada o cualquier otra que la reemplace.
2. Las partes se obligan a utilizar los datos personales a los cuales tengan acceso con

ocasion de la ejecucion del Convenio, Unica y exclusivamente para los fines de éste y
a guardar secreto respecto de ellos. Igualmente, se obligan a custodiar e impedir el
acceso a los datos de caracter personal cuyo acceso sea provisto por la otra parte a
cualquier tercero ajeno al Convenio.

3. Las anteriores obligaciones se extienden a toda persona que pudiera intervenir en
cualquier fase del tratamiento de datos por cuenta de cualquiera de las partes y
subsistiran aun después de terminados los tratamientos efectuados en el marco del
Convenio.

4, Cualquier uso de los datos que no se ajuste a lo dispuesto en la presente clausula,
sera responsabilidad exclusiva de la parte infractora frente a terceros y frente a la
parte que cumple, ante la que respondera por los dafios y perjuicios que le hubiere
podido causar, siendo considerado también responsable del tratamiento a estos
efectos.

DECIMO: CONTRAPARTES TECNICAS.

Las partes acuerdan que la coordinacion para la materializacién del presente convenio estara
a cargo, para el caso del Ministerio, del Jefe de la Unidad de Tecnologias de Informacién o
Comunicaciones o quien éste designe para dicho efecto y por parte de MINSEGPRES, del
Jefe de la Unidad de Modernizaciéon del Estado y Gobierno Digital o quien éste designe para
dicho efecto.

DECIMO PRIMERO: VALIDEZ Y VIGENCIA.

El presente convenio tendra plena validez y vigencia desde la fecha en que se encuentre
totalmente tramitado el Gltimo acto administrativo que lo apruebe y se extendera por el plazo
de un afio, renovandose automaticamente por plazos consecutivos de un afio, si las partes no
manifiestan su voluntad por escrito de ponerle término anticipado, a lo menos, con 30 dias
corridos de anticipacion a su fecha de término.

DECIMO SEGUNDO: MODIFICACION.

El presente convenio podra modificarse de comun acuerdo. Cualquier modificacién realizada
tendréa vigencia a contar de la total tramitacion del tltimo acto administrativo que la apruebe.

DECIMO TERCERO: COMUNICACIONES.

Las comunicaciones que las Partes sostengan durante la vigencia del presente Convenio,
deberan realizarse en la forma que las contrapartes técnicas acuerden, debiendo siempre
quedar registro de ellas, salvo que una clausula especifica del presente Convenio sefiale una
forma distinta.

DECIMO CUARTO: EJEMPLARES DEL CONVENIO.

Se deja constancia que este Convenio se firma en dos ejemplares de igual tenor y fecha,
quedando uno en poder de cada parte.

DECIMO QUINTO: PERSONERIAS.

La personeria de don Gabriel de la Fuente Acufia para representar al Ministerio consta en el
Decreto Supremo N° 31, de fecha 26 de octubre de 2016, del Ministerio Secretaria General
de la Presidencia.



La personeria de dofia Alejandra Dagnino Elissetche para representar al Ministerio consta en
Decreto Exento N° 509, de fecha 29 de junio de 2016, del Ministerio de Economia, Fomento y
Turismo.”

ANOTESE, COMUNIQUESE Y ARCHIVESE.

POR ORDEN DE LA PRESIDENTA D A REPUBLICA.




Subsecretaria
A, de Economiay
“ Empresas de

Menaor Tamano

Gobierno de Chile

MEMORANDUM N°890002117

A : HECTOR ALEGRIA

Encargado Departamento Administrativo
DE : CRISTIAN RODRIGUEZ

Jefe Unidad de Tecnologias de la Informacién y Comunicaciones
FECHA : SANTIAGO, 03 de abril 2017.

Junto con saludar, a través de la presente, y de acuerdo a lo conversado, hacemos
llegar a usted un ejemplar firmado del “Convenio de Firma electrénica Avanzada
para Autoridades y Funcionarios entre el Ministerio Secretaria General de la
Presidencia y el Ministerio de Economia, Fomento y Turismo”, esto para los fines
que estime pertinentes.

Sin otro particular, saluda cordialmente

/ j ’./" )

ROPRIQUEZ
la Informacién y Comunicaciones

AN

Jefe Unidad de Teghologias de

CR/ph
Distribucion

- Archivo

- Destinatario



Ministerio
Secretaria
General de la
Presidencia

Santiago, 27 de marzo de 2017

Sr.

Cristian Rodriguez

Unidad de Tecnologias de la Informacion y Telecomunicaciones
Ministerio de Economia, Fomento y Turismo

Alameda 1449. Torre 2, Piso 14

Santiago

Ref: Convenio de firma electréonica avanzada para autoridades y funcionarios
entre el Ministerio Secretaria General de la Presidencia y el Ministerio de
Economia, Fomento y Turismo

Estimado Cristian,

Por medio dzl presente estamos haciendo envio de copia del convenio firmado sobre
firma electronica avanzada para autoridades y funcionarios entre el Ministerio de
Economia y el Ministerio Secretaria General de la Presidencia.

Saluda atentamente,

Karla Cid Villalobos
Abogada Unidad de Modernizacién y Gobierno Digital

cc.: Archivo

nsegnres.gob.cl

de Chile

Gobierno



Ministerio
Secretaria
Generalde la
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CONVENIO DE FIRMA ELECTRONICA AVANZADA PARA AUTORIDADES Y
FUNCIONARIOS

ENTRE EL
MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA
Y EL
MINISTERIO DE ECONOMIA, FOMENTO Y TURISMO

En Santiago de Chile, a 10 de enero de 2017, entre el Ministerio Secretaria
General de la Presidencia, rol Unico tributario N© 60.100.003-2, en adelante
“"MINSEGPRES”, representado para estos efectos por su Subsecretario, don
GABRIEL DE LA FUENTE ACUNA, cédula nacional de identidad N° 8.219.945-4/
ambos domiciliados para estos efectos en calle Moneda N° 1160, entrepiso, de la
comuna y ciudad de Santiago, Region Metropolitana, y el Ministerio de Economia,
Fomento y Turismo, rol Unico tributario N°© 60.701.000-5, en adelante el
“Ministeric”, representado para estos efectos por la Subsecretaria (S) de Economia
y Empresas de Menor Tamafio, dofia ALEJANDRA DAGNINO ELISSETCHE,
ambos domiciliados para estos efectos en Avenida Libertador B. O’Higgins N°
1449, torre II, piso 11, de la comuna y ciudad de Santiago, se ha convenido:

PRIMERO: ANTECEDENTES.

1. La ley N° 19.799, sobre documentos electrénicos, firma electrénica vy
servicios de certificacion de ésta, sefiala en sus articulos 6° inciso primero y
7° que los organos del Estado podrdn ejecutar o realizar actos, celebrar
contratos o expedir cualquier documento, dentro de su &mbito de
competencia, suscribiéndolos por medio de firma electrénica. Estos
documentos seran validos de la misma manera y producirdn los mismos
efectos que los expedidos por escrito y en soporte de papel. Sin embargo,
para que posean la calidad de instrumento publico o surtan los efectos
propios de éste, deberan ser suscritos por medio de firma electrdnica
avenzada.
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2.

De acuerdo con el articulo 9° de la ley N° 19.799, que establece la forma
en que las firmas electrénicas avanzadas deben certificarse al interior del
Estado, sefialando que la certificacion de las firmas electrénicas avanzadas
de las autoridades o funcionarios de los drganos del Estado se realizara por
los respectivos ministros de fe. Lo mismo se reitera en el articulo 40 del
Decreto Supremo N° 181, de 2002, del Ministerio de Economia, Fomento y
Reconstruccién, que aprueba el reglamento de la ley N° 19.799, en
adelante el "Reglamento”.

En razén de la habilitacion legal resefiada, los 6rganos del Estado se
encuentran facultados para certificar las firmas electronicas avanzadas de
sus funcionarios o autoridades a través de sus respectivos ministros de fe.

Por otra parte, mediante el Instructivo Presidencial N°5, 2001, de la
Presidencia de la Republica, relativo a la implementacién y desarrollo del
Gobierno Electrénico, se encargd al Ministerio Secretaria General de la
Presidencia la coordinacion y seguimiento del cumplimiento de las
Instrucciones contenidas en dicho Instructivo y de todas aquellas que se
establezcan en el futuro en relacion al desarrollo del Gobierno Electrénico.
Dicha tarea, en la actualidad, se encuentra radicada en la Unidad de
Modernizacion y Gobierno Digital, dependiente de esta Cartera Ministerial,
segin traspaso de funciones efectuado mediante Decreto Exento N° 193,
de 2011, de este Ministerio, aprobatorio del Convenio de Coordinacién entre
el Ministerio de Economia y esta Cartera.

Es por esto que MINSEGPRES ha implementado una “plataforma” que
faciita el uso de firmas electrénicas avanzadas, para sus propios
funcionarios y autoridades, asi como también para otros ministerios y
servicios publicos a los que pudiese resultar conveniente.

En este sentido, la Corte Suprema ha fallado recientemente que “/a
actividad desarrollada por este érgano (MINSEGPRES) en relacidn al acceso
al sistema de informacion para que los drganos de la Administracidn, a
través de su respectivos ministros de fe, certifiquen las firmas de los
documentos digitales que emiten, otorgdndole el cardcter de firma
electrénica avanzada, no sélo se enmarca en el cumplimiento de sus
funciones y fines, sino que ademds busca hacer realidad el anhelo de
unidad de accion que debe regir la actividad de los distintos drganos del
Estado, como asimismo constituyen una concrecion de los principios de
coordinacion y eficiencia consagrados en la ley en relacién al ejercicio de la
actividad estatal”(Rol 40.621-2016). Asimismo, en el mismo fallo la Corte
ha sefialado que la actividad de MINSEGPRES “(...) s6lo pone a disposicién
del érgano de la administracion que suscriba el convenio interadministrativo
el acceso al sistema electrénica de informacién para que éste pueda
cert ficar a través de su respectivo ministro de fe la firma electrénica (,,,).”
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SEGUNDO: OBJETO.

1.

Por el presente convenio de colaboracion, en adelante el “Convenio”, en el
marco de sus respectivas competencias, las partes acuerdan cooperar vy
apoyarse mutuamente con el objetivo de poner a disposicion del Ministerio la
plataforma implementada por MINSEGPRES, en adelante la “plataforma” para
la emision de los certificados de firmas electronicas avanzadas de las
autoridades o funcionarios del referido Ministerio o de sus servicios plblicos
dependientes o relacionados, firmas que seran certificadas por el respectivo
ministro de fe de cada institucion.

Para efectos de lo anterior, el Ministerio tendra la categoria, dentro de la
plataforma, de Autoridad Certificadora Intermedia, que se define conforme a
las Politicas de Certificados de Firma Electrénica, como una autoridad de
jerarquia intermedia de confianza en la cual confian uno o mas usuarios para
crear y asignar certificados de firma electronica avanzada, de acuerdo a lo
sefialado en el numeral 2 de la cldusula tercera de este convenio.

TERCERO: CARACTERISTICAS DE LA PLATAFORMA PUESTA A
DISPOSICION POR MINSEGPRES PARA LA EMISION DE CERTIFICADOS
POR EL MINISTERIO.

Se deja constancia que la plataforma cumple con todos los requisitos
técnicos exigidos para las autoridades certificadoras y se sujeta a reglas,
objetivas y no discriminatorias sobre practicas de certificacién, segin los
requisitos establecidos en la ley N° 19.799 y su Reglamento.

La plataforma permitird la emision y revocaciéon de certificados de firma
electronica avanzada de funcionarios o autoridades del Ministerio y de los
servicios publicos centralizados y descentralizados que dependan o se
relacionen con el Ministerio, en base la informacién certificada por sus
respectivos ministros de fe.

El Ministerio tendra la calidad de Autoridad Certificadora Intermedia
respecto de todos los servicios publicos sefialados en el numeral precedente
que hayan solicitado disponer de la plataforma para la emisién de
certificados de firma electronica para sus autoridades o funcionarios. Para
ellc, mediante acto administrativo, los respectivos servicios deberdn
aceptar las condiciones de uso de la plataforma, con las obligaciones y
derechos que les corresponda.
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Sin perjuicio de la calidad de autoridad certificadora intermedia, las firmas
electronicas avanzadas seran certificadas por los propios ministros de fe del
Ministerio o de cada servicio.

4, Los ministros de fe del Ministerio y de cada servicio publico certificardn las
firmas electrénicas avanzadas de sus autoridades o funcionarios, lo que
implica la certificacion de la informacion del titular de la firma y los datos de
generacion de ella.

5: Todos los certificados de firma electronica avanzada emitidos a través de la
plataforma seran firmados utilizando el certificado intermedio
correspondiente al Ministerio, teniendo éste Ultimo la categoria de

suscriptor.

6. En el proceso de generacidon del certificado intermedio correspondiente al
Ministerio se seguird el protocolo establecido por MINSEGPRES para su
ejecucion.

¥ Las autoridades o funcionarios, a través de la plataforma, podran solicitar,

revocar y gestionar los certificados de firma electronica avanzada que les
han sido emitidos por el Ministerio.

8. El Ministerio podra revocar los certificados cuando lo considere pertinente,
como por ejemplo cuando la relacién entre el titular y el Ministerio o los
servicios cambie o termine.

CUARTO: CARACTERISTICAS DEL REPOSITORIO DE FIRMAS.

1. Para efectos de establecer un mejor resguardo de los certificados de las
firmas electronicas avanzadas de los funcionarios y autoridades publicas,
MINSEGPRES, cuya misién, conforme su ley orgénica, ley N° 18.993, es
ejecutar un rol asesor y coordinador al interior del Gobierno, pone a
disposicion del Ministerio un dispositivo seguro para el usuario denominado
Repositorio de Firmas Electrénicas, en adelante “Repositorio de Firmas”, a
fin de que éstas puedan alojar sus certificados de firma, permitiendo mayor
eficiencia en la emision de documentos firmados electrénicamente, en
forma masiva y una mayor seguridad de las firmas frente al acceso no
autorizado de terceras personas a tales dispositivos criptograficos.

2. Se deja constancia el Repositorio de Firmas cumple con todos los requisitos
técnicos exigidos por la ley y se sujeta a reglas, objetivas y no
discriminatorias sobre practicas de certificacion, segun los requisitos
establecidos en la ley N° 19.799 y su Reglamento.
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3. El Repositorio de Firmas se encuentra compuesto por un software y un
hardware especializado que genera, almacena y protege multiples claves
criptograficas y que permite firmar una serie de documentos electrdnicos.
Por lo tanto, este Repositorio de Firmas: (i) esta disefiado y certificado para
almacenar y proteger los certificados y las respectivas claves de las
autoridades y funcionarios de las instituciones o servicios frente al acceso
no autorizado de terceras personas a tales dispositivos criptograficos; (ii)
permite una mayor eficiencia en la emisién de documentos electrdnicos
firmados con una firma electrénica avanzada; y (iii) Ejecuta la funcién de
firmar electrénicamente.

4, La norma técnica NCH2805, que contempla los requisitos de las politicas de
las autoridades certificadoras, exige el uso de un dispositivo seguro para
resguardar la clave privada del certificado de firma electrénica avanzada.

5. El certificado de firma electréonica avanzada almacenado en el Repositorio
de Firmas y su uso serd controlado exclusivamente por el titular, quien
contara con las credenciales necesarias para autorizar la firma electronica
de sus documentos.

6. El Ministerio y los servicios sefalados en el numeral 2 de la cldusula tercera
de este convenio podran integrar sus propios sistemas de informacidn
cuando estos requieran el uso de las firmas electrénicas avanzadas
contenidas en el Repositorio de Firmas. Para ello deberan sujetarse al
protocolo de conexion al Repositorio de Firmas, que estard disponible en la
seccion de documentacion técnica del sitio web http://firma.digital.gob.cl

7. Las capacidades disponibles del Repositorio de Firmas se encontraran
publicados en el sitio web http://firma.digital.gob.cl

8. En aquellos casos que el Ministerio requiera capacidades superiores a las
informadas en el mencionado sitio web, MINSEGPRES analizara la viabilidad
de la solicitud realizada.

9. Para efectos de otorgar trazabilidad y capacidad auditable del Repositorio
de Firmas, éste mantendrd un registro de las operaciones efectuadas
mediante firma electrénica. Esto no implica el almacenamiento del
documento firmado.

QUINTO: OBLIGACIONES DE MINSEGPRES.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del
presente Convenio, seran obligaciones especificas de MINSEGPRES las siguientes:

1. Velar por la operatividad de la plataforma, debiendo solucionar cualquier
desperfecto en el menor tiempo posible. Los niveles de operacién de la
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plataforma, se encontraran informados y disponibles en el sitio web
http://firma.digital.gob.cl.

Realizar las acciones tendientes a facilitar al Ministerio la emision de los
certificados de firmas electrénicas avanzadas de sus autoridades o
funcionarios o de las autoridades o funcionarios de los distintos servicios de
su sector, a través de la plataforma, para lo cual otorgard la asesoria,
capacitacion y soporte técnico y operacional necesario

Velar para que el Repositorio de Firmas mantenga disponible todas las
funcionalidades sefialadas en la clausula cuarta.

Respetar y velar por la propiedad y confidencialidad de la informacion
cortenida en el Repositorio de Firmas.

Velar para que los certificados de firma electronica avanzada sean
generados utilizando un algoritmo reconocido por la industria y, asimismo,
que estos sean generados y almacenados en forma segura.

Mantener las condiciones técnicas para cumplir con los requisitos técnicos
exigidos por la ley N° 19.799 y su Reglamento.

SEXTO: OBLIGACIONES DEL MINISTERIO.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del
presente Convenio, seran obligaciones especificas del Ministerio las siguientes:

1.

Apoyar y facilitar la emisién de los certificados de firmas electrénicas
avanzadas de sus autoridades o funcionarios o de las autoridades o
funcionarios de los distintos servicios, asegurando la participacién de sus
funcionarios en las reuniones ejecutivas, técnicas y operacionales que se
desarrollen para lograr la emision de los mencionados certificados.

Cocrdinar, a través de la Subsecretaria que corresponda, la accién de los
érganos y servicios pulblicos de su sector, para que adopten la firma
electrénica avanzada de sus autoridades o funcionarios, a través de la
certificacion de sus respectivos ministros de fe.

Informar a la contraparte técnica de MINSEGPRES y mantener actualizado
las siguientes contrapartes operativas, condicién necesaria para activar el
acceso de los servicios a la plataforma,

a) Los ministros de fe del Ministerio y de los servicios publicos
de su sector, quienes realizardn la certificacién de las firmas
electrénicas avanzadas de las autoridades o funcionarios de los
mismos.
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b) Las personas del Departamento de Recursos Humanos, tanto
del Ministerio como de los servicios publicos, encargadas de
mantener actualizado el listado de las autoridades o funcionarios
que podran solicitar la emision de certificados de firma electrdnica
avanzada.

Los datos de contacto de las contrapartes, se deberéan ingresar a través del
portal http://firma.digital.gob.cl.

Responder en forma oportuna a cualquier requerimiento de informacién
rea izado por MINSEGPRES, dentro del marco del presente Convenio.

Proveer informacién completa y exacta que sea requerida por MINSEGPRES
para la emisidn de certificados.

Velar por el correcto uso y resguardo de los certificados utilizados por sus
funcionarios o autoridades.

Notificar en un plazo méaximo de dos dias habiles a MINSEGPRES si:
a) Se identifica inexactitud o cambios en el contenido del certificado.
b)  Se pierde el control del certificado de firma electrénica avanzada.

Cumplir con las disposiciones de la ley N° 19.799, en particular la
obligacién que establece que los érganos de la Administracién del Estado
que utilicen documentos electrénicos, deberan contar con un repositorio o
archivo electronico a los efectos de su archivo una vez que haya finalizado
su tramitacién, de conformidad con las normas que regulan a su respectiva
oficina de partes. MINSEGPRES podra prestar apoyo técnico en esta materia
como parte de este mismo Convenio.

SEPTIMO: DECLARACIONES.

Se deja constancia de las siguientes declaraciones:

1.

El Ministerio consiente que la plataforma de MINSEGPRES guarde la
informacion utilizada para el servicio de registro, suministro del dispositivo
seguro y cualquier revocacion posterior.

El Ministerio confirma que la informacién utilizada para la emisién de los
certificados es completa y exacta.

El Ministerio aprueba y adhiere a las practicas de certificacién como
Autoridad Certificadora Intermedia que aprobé MINSEGPRES mediante
resolucion exenta N° 1644 de 14 de noviembre de 2016 para que apliquen
a su Ministerio como Autoridad Certificadora Intermedia y declara que
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adhiere y aprueba cualquier modificacion que dichas practicas de
certificacion puedan sufrir a futuro.

OCTAVO: CONFIDENCIALIDAD DE LA INFORMACION.

1.

Las partes convienen que cualquier informacién intercambiada, facilitada o
creada entre ellas de caracter tecnoldgico, técnico, financiero y, en general,
toda otra informaciéon o recurso que se deriven del presente Convenio,
recibirdn un trato estrictamente confidencial, por lo que no podran, bajo
ningln concepto, ser transferidos o divulgados a terceras personas ajenas a
este instrumento, exceptuando al personal involucrado cuando éste requiera
informacion, Unicamente para la ejecucion del Convenio.

No aplicara deber alguno de confidencialidad para las partes en los casos en
que la informacién sea publica en términos de la ley N° 20.285 sobre Acceso
a le Informacién Publica.

NOVENO: PROTECCION DE DATOS PERSONALES.

1.

Las partes se obligan a dar cumplimiento en todo momento a la ley N°
19.528, sobre Proteccion de la Vida Privada o cualquier otra que la
reemplace.

Las partes se obligan a utilizar los datos personales a los cuales tengan
acceso con ocasion de la ejecucion del Convenio, Unica y exclusivamente
para los fines de éste y a guardar secreto respecto de ellos. Igualmente, se
obligan a custodiar e impedir el acceso a los datos de caracter personal cuyo
acceso sea provisto por la otra parte a cualquier tercero ajeno al Convenio.

Las anteriores obligaciones se extienden a toda persona que pudiera
intervenir en cualquier fase del tratamiento de datos por cuenta de
cualquiera de las partes y subsistirdan aun después de terminados los
tratamientos efectuados en el marco del Convenio.

Cualquier uso de los datos que no se ajuste a lo dispuesto en la presente
clatsula, serd responsabilidad exclusiva de la parte infractora frente a
terceros y frente a la parte que cumple, ante la que responderd por los dafios
y perjuicios que le hubiere podido causar, siendo considerado también
responsable del tratamiento a estos efectos.

DECIMO: CONTRAPARTES TECNICAS.

Las partes acuerdan que la coordinacion para la materializacién del presente
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convenio astard a cargo, para el caso del Ministerio, del Jefe de la Unidad de
Tecnologias de Informacion o Comunicaciones o quien éste designe para dicho
efecto y por parte de MINSEGPRES, del Jefe de la Unidad de Modernizacidén del
Estado y Gobierno Digital o quien éste designe para dicho efecto.

DECIMO PRIMERO: VALIDEZ Y VIGENCIA.

El presente convenio tendra plena validez y vigencia desde la fecha en que se
encuentre totalmente tramitado el dltimo acto administrativo que lo apruebe y se
extendera por el plazo de un afo, renovandose automaticamente por plazos
consecutivos de un afio, si las partes no manifiestan su voluntad por escrito de
ponerle término anticipado, a lo menos, con 30 dias corridos de anticipacién a su
fecha de término.

DECIMO SEGUNDO: MODIFICACION.

El presente convenio podra modificarse de comln acuerdo. Cualquier modificacion
realizada tendra vigencia a contar de la total tramitacién del Ultimo acto
administrativo que la apruebe.

DECIMO TERCERO: COMUNICACIONES.

Las comunicaciones que las Partes sostengan durante la vigencia del presente
Convenio, deberan realizarse en la forma que las contrapartes técnicas acuerden,
debiendo s empre quedar registro de ellas, salvo que una clausula especifica del
presente Convenio sefale una forma distinta.

DECIMO CUARTO: EJEMPLARES DEL CONVENIO.

Se deja constancia que este Convenio se firma en dos ejemplares de igual tenor y
fecha, guedando uno en poder de cada parte.

DECIMO QUINTO: PERSONERIAS.

La personeria de don Gabriel de la Fuente Acufia para representar al Ministerio
consta en el Decreto Supremo N° 31, de fecha 26 de octubre de 2016, del Ministerio
Secretaria General de |la Presidencia.

La personeria de dofia Alejandra Dagnino Elissetche para representar al Ministerio
consta en Decreto Exento N° 509, de fecha 29 de junio de 2016, del Ministerio de
Economia, Fomento y Turismo.
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Z
GABRI UENTE ACUNA

SUBSECRETARIO GENERAL DE LA CRETARIA (S) DE
PRESIDENCIA ECONOMIA Y EMPRESAS DE
MENOR TAMANO

L]




Subsecretaria

de Economiay.
Empresasde J

| MenorTamano JU

MEMORANDUM N°890024217

A 2 ANA VARGAS
Jefa Division Juridica

DE : CRISTIAN RODRIQUEZ
Jefe Unidad de Tecnologias de la Informacion y Comunicaciones

FECHA : SANTIAGO, 06 de septiembre de 2017.

Junto con saludar, a través del presente solicito a Ud. aprobar el acto administrativo referente
al Convenio de firma electronica avanzada para autoridades y funcionarios entre el Ministerio
Secretaria General de la Presidencia y el Ministerio de Economia, Fomento y Turismo.

Adjunto Convenio.

Sin otro particular, saluda muy cordialmente,

CR/do
Distribucion

- Archivo

- Destinatario
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Santiago, 27 de marzo de 2017

Sr.

Cristian Rodriguez

Unidad de Tecnologias de la Informacién y Telecomunicaciones
Ministerio de Economia, Fomento y Turismo

Alameda 1449. Torre 2, Piso 14

Santiago

Ref: Convenio de firma electréonica avanzada para autoridades y funcionarios
entre el Ministerio Secretaria_General de la Presidencia y el Ministerio de

Economia, Fomento y Turismo

Estimado Cristian,

Por medic del presente estamos haciendo envio de copia del convenio firmado sobre
firma electrénica avanzada para autoridades y funcionarios entre el Ministerio de
Economia y el Ministerio Secretaria General de |la Presidencia.

Saluda atentamente,

% ) a/
Karla Cid Villalobos
Abogada Unidad de Modernizacion y Gobierno Digital

cc.: Archivo

Gobierno de Chile
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CONVENIO DE FIRMA ELECTRONICA AVANZADA PARA AUTORIDADES Y
FUNCIONARIOS

ENTRE EL
MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA
Y EL
MINISTERIO DE ECONOMIA, FOMENTO Y TURISMO

En Santiago de Chile, a 10 de enero de 2017, entre el Ministerio Secretaria
General de la Presidencia, rol Unico tributario NO© 60.100.003-2, en adelante
"MINSEGPRES", representado para estos efectos por su Subsecretario, don
GABRIEL DE LA FUENTE ACUNA, cédula nacional de identidad N°© 8.219.945-4,
ambos domiciliados para estos efectos en calle Moneda N°© 1160, entrepiso, de la
comuna y ciudad de Santiago, Regién Metropolitana, y el Ministerio de Economia,
Fomento y Turismo, rol U(nico tributario N© 60.701.000-5, en adelante el
"Ministerio”, representado para estos efectos por la Subsecretaria (S) de Economia
y Empresas de Menor Tamafio, dofia ALEJANDRA DAGNINO ELISSETCHE,
ambos domiciliados para estos efectos en Avenida Libertador B. O'Higgins N°
1449, torre II, piso 11, de la comuna y ciudad de Santlago, se ha convenido:

PRIMERO: ANTECEDENTES.

1. La ley N° 19.799, sobre documentos electrénicos, firma electrénica y
servicios de certificacion de ésta, sefiala en sus articulos 6° inciso primero y
7° que los organos del Estado podran ejecutar o realizar actos, celebrar
contratos o expedir cualquier documento, dentro de su ambito de
competencia, suscribiéndolos por medio de firma electronica. Estos
documentos serdn validos de la misma manera y produciran los mismos
efectos que los expedidos por escrito y en soporte de papel. Sin embargo,
para que posean la calidad de instrumento plblico o surtan los efectos
propios de éste, deberdn ser suscritos por medio de firma electronica
avanzada.
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2.

De acuerdo con el articulo 99 de la ley N° 19.799, que establece la forma
en que las firmas electronicas avanzadas deben certificarse al interior del
Estado, sefialando que la certificacién de las firmas electrénicas avanzadas
de las autoridades o funcionarios de los 6rganos del Estado se realizara por
los respectivos ministros de fe. Lo mismo se reitera en el articulo 40 del
Cecreto Supremo N° 181, de 2002, del Ministerio de Economia, Fomento y
Reconstruccion, que aprueba el reglamento de la ley NO 19,799, en
adelante el "Reglamento”.

En razén de la habilitacién legal resefiada, los drganos del Estado se
encuentran facultados para certificar las firmas electrénicas avanzadas de
sus funcionarios o autoridades a través de sus respectivos ministros de fe.

Por otra parte, mediante el Instructivo Presidencial N°5, 2001, de la
Presidencia de la Republica, relativo a la implementacién y desarrollo del
Gobierno Electrénico, se encargd al Ministerio Secretaria General de la
Presidencia la coordinacién y seguimiento del cumplimiento de las
Instrucciones contenidas en dicho Instructivo y de todas aquellas que se
establezcan en el futuro en relacién al desarrollo del Gobierno Electrénico.
D'cha tarea, en la actualidad, se encuentra radicada en la Unidad de
Modernizacion y Gobierno Digital, dependiente de esta Cartera Ministerial,
segun traspaso de funciones efectuado mediante Decreto Exento N°© 193,
de 2011, de este Ministerio, aprobatorio del Convenio de Coordinacién entre
el Ministerio de Economia y esta Cartera.

Ec por esto que MINSEGPRES ha implementado una “plataforma” que
facilita el uso de firmas electrénicas avanzadas, para sus propios
funcionarios y autoridades, asi como también para otros ministerios y
servicios publicos a los que pudiese resultar conveniente.

Ern este sentido, la Corte Suprema ha fallado recientemente que “/a
actividad desarrollada por este drgano (MINSEGPRES) en relacién al acceso
al sistema de informacion para que los drganos de la Administracién, a
través de su respectivos ministros de fe, certifiquen las firmas de los
documentos digitales que emiten, otorgdndole el cardcter de firma
electrénica avanzada, no sélo se enmarca en el cumplimiento de sus
funciones y fines, sino que ademds busca hacer realidad el anhelo de
unidad de accion que debe regir la actividad de los distintos érganos del
Estado, como asimismo constituyen una concrecién de los principios de
coordinacién y eficiencia consagrados en la ley en relacién al ejercicio de la
acdlvidad estatal”(Rol 40.621-2016). Asimismo, en el mismo fallo la Corte
ha sefalado que la actividad de MINSEGPRES “(...) sélo pone a disposicién
de drgano de la administracién que suscriba el convenio interadministrativo
el acceso al sistema electrénica de informacién para que éste pueda

certificar a través de su respectivo ministro de fe la firma electrénica Core)”
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SEGUNDO: OBJETO.

1.

Por el presente convenio de colaboracion, en adelante el “Convenio”, en el
marco de sus respectivas competencias, las partes acuerdan cooperar y
apoyarse mutuamente con el objetivo de poner a disposicion del Ministerio la
plataforma implementada por MINSEGPRES, en adelante la “plataforma” para
la emision de los certificados de firmas electrénicas avanzadas de las
aJtoridades o funcionarios del referido Ministerio o de sus servicios publicos
dzpendientes o relacionados, firmas que serdn certificadas por el respectivo
ministro de fe de cada institucion.

Para efectos de lo anterior, el Ministerio tendrd la categoria, dentro de la
p:ataforma, de Autoridad Certificadora Intermedia, que se define conforme a
las Politicas de Certificados de Firma Electrénica, como una autoridad de
jerarquia intermedia de confianza en la cual confian uno o mas usuarios para
Crear y asignar certificados de firma electrénica avanzada, de acuerdo a lo
sefialado en el numeral 2 de la cldusula tercera de este convenio.

TERCERD: CARACTERISTICAS DE LA PLATAFORMA PUESTA A
DISPOSICION POR MINSEGPRES PARA LA EMISION DE CERTIFICADOS
POR EL MINISTERIO.

Se deja constancia que la plataforma cumple con todos los requisitos
técnicos exigidos para las autoridades certificadoras y se sujeta a reglas,
objetivas y no discriminatorias sobre practicas de certificacién, seglin los
requisitos establecidos en la ley N°© 19.799 y su Reglamento.

La plataforma permitird la emisién y revocacién de certificados de firma
electrénica avanzada de funcionarios o autoridades del Ministerio y de los
servicios publicos centralizados y descentralizados que dependan o se
re acionen con el Ministerio, en base la informacién certificada por sus
respectivos ministros de fe.

El Ministerio tendrd la calidad de Autoridad Certificadora Intermedia
respecto de todos los servicios publicos sefialados en el numeral precedente
que hayan solicitado disponer de la plataforma para la emisién de
ce-tificados de firma electronica para sus autoridades o funcionarios. Para
ello, mediante acto administrativo, los respectivos servicios deberan
aceptar las condiciones de uso de la plataforma, con las obligaciones y
derechos que les corresponda.
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Sin perjuicio de la calidad de autoridad certificadora intermedia, las firmas
electrénicas avanzadas seran certificadas por los propios ministros de fe del
Ministerio o de cada servicio.

4., Los ministros de fe del Ministerio y de cada servicio publico certificaran las
firmas electrénicas avanzadas de sus autoridades o funcionarios, lo que
implica la certificacion de la informacion del titular de la firma y los datos de
generacion de ella.

5. Todos los certificados de firma electronica avanzada emitidos a través de la
plataforma seran firmados utilizando el certificado intermedio
correspondiente al Ministerio, teniendo éste Ultimo la categoria de

suscriptor.

6. En el proceso de generacion del certificado intermedio correspondiente al
Ministerio se seguird el protocolo establecido por MINSEGPRES para su
ejecucion,

7. Las autoridades o funcionarios, a través de la plataforma, podran solicitar,

revocar y gestionar los certificados de firma electrénica avanzada que les
han sido emitidos por el Ministerio.

8. El Ministerio podra revocar los certificados cuando lo considere pertinente,
ccmo por ejemplo cuando la relacién entre el titular y el Ministerio o los
servicios cambie o termine.

CUARTO: CARACTERISTICAS DEL REPOSITORIO DE FIRMAS.

1. Para efectos de establecer un mejor resguardo de los certificados de las
firmas electrénicas avanzadas de los funcionarios y autoridades publicas,
MINSEGPRES, cuya mision, conforme su ley organica, ley N° 18.993, es
ejecutar un rol asesor y coordinador al interior del Gobierno, pone a
disposicion del Ministerio un dispositivo seguro para el usuario denominado
Repositorio de Firmas Electrénicas, en adelante “Repositorio de Firmas”, a
fin de que éstas puedan alojar sus certificados de firma, permitiendo mayor
eficiencia en la emision de documentos firmados electrénicamente, en
forma masiva y una mayor seguridad de las firmas frente al acceso no
autorizado de terceras personas a tales dispositivos criptograficos.

2. Se deja constancia el Repositorio de Firmas cumple con todos los requisitos
técnicos exigidos por la ley y se sujeta a reglas, objetivas y no
discriminatorias sobre précticas de certificacién, segin los requisitos
establecidos en la ley N© 19.799 y su Reglamento.
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3.

El Repositorio de Firmas se encuentra compuesto por un software y un
hardware especializado que genera, almacena y protege multiples claves
criptograficas y que permite firmar una serie de documentos electrénicos.
Por lo tanto, este Repositorio de Firmas: (i) esta disefiado y certificado para
almacenar y proteger los certificados y las respectivas claves de las
autoridades y funcionarios de las instituciones o servicios frente al acceso
no autorizado de terceras personas a tales dispositivos criptograficos; (ii)
permite una mayor eficiencia en la emision de documentos electrénicos
firmados con una firma electronica avanzada; y (iii) Ejecuta la funcién de
firmar electronicamente.

La norma técnica NCH2805, que contempla los requisitos de las politicas de
las autoridades certificadoras, exige el uso de un dispositivo seguro para
resquardar la clave privada del certificado de firma electrénica avanzada.

El certificado de firma electronica avanzada almacenado en el Repositorio
de Firmas y su uso sera controlado exclusivamente por el titular, quien
contara con las credenciales necesarias para autorizar la firma electronica
de sus documentos.

El Ministerio y los servicios sefialados en el numeral 2 de la cldusula tercera
de este convenio podran integrar sus propios sistemas de informacion
cuando estos requieran el uso de las firmas electronicas avanzadas
contenidas en el Repositorio de Firmas. Para ello deberén sujetarse al
protocolo de conexidn al Repositorio de Firmas, que estaré disponible en la

Las capacidades disponibles del Repositorio de Firmas se encontraran
puolicados en el sitio web http://firma.digital.gob.cl

En aquellos casos que el Ministerio requiera capacidades superiores a las
informadas en el mencionado sitio web, MINSEGPRES analizara la viabilidad
de la solicitud realizada.

Para efectos de otorgar trazabilidad y capacidad auditable del Repositorio
de Firmas, éste mantendra un registro de las operaciones efectuadas
mediante firma electronica. Esto no implica el almacenamiento del
documento firmado.

QUINTO: OBLIGACIONES DE MINSEGPRES.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del
presente Convenio, seran obligaciones especificas de MINSEGPRES las siguientes:

1.

Velar por la operatividad de la plataforma, debiendo solucionar cualquier

desperfecto en el menor tiempo posible. Los niveles de operacion de la
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plataforma, se encontraran informados y disponibles en el sitio web
http://firma.digital.gob.cl.

Realizar las acciones tendientes a facilitar al Ministerio la emisiéon de los
certificados de firmas electronicas avanzadas de sus autoridades o
funcionarios o de las autoridades o funcionarios de los distintos servicios de
su sector, a través de la plataforma, para lo cual otorgarad la asesoria,
capacitaciéon y soporte técnico y operacional necesario

Velar para que el Repositorio de Firmas mantenga disponible todas las
funcionalidades sefialadas en la clausula cuarta.

Respetar y velar por la propiedad y confidencialidad de la informacion
ccntenida en el Repositorio de Firmas.

Velar para que los certificados de firma electrénica avanzada sean
generados utilizando un algoritmo reconocido por la industria y, asimismo,
gue estos sean generados y almacenados en forma segura.

Mantener las condiciones técnicas para cumplir con los requisitos técnicos
exigidos por la ley N° 19.799 y su Reglamento.

SEXTO: OBLIGACIONES DEL MINISTERIO.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del
presente Convenio, seran obligaciones especificas del Ministerio las siguientes:

3

Apoyar y facilitar la emisiéon de los certificados de firmas electrénicas
avanzadas de sus autoridades o funcionarios o de las autoridades o
funcionarios de los distintos servicios, asegurando la participaciéon de sus
funcionarios en las reuniones ejecutivas, técnicas y operacionales que se
desarrollen para lograr la emisién de los mencionados certificados.

Coordinar, a través de la Subsecretaria que corresponda, la accién de los
érganos y servicios pulblicos de su sector, para que adopten la firma
electrénica avanzada de sus autoridades o funcionarios, a través de la
certificacion de sus respectivos ministros de fe.

Informar a la contraparte técnica de MINSEGPRES y mantener actualizado
las siguientes contrapartes operativas, condicién necesaria para activar el
acceso de los servicios a la plataforma.

a) Los ministros de fe del Ministerio y de los servicios publicos
de su sector, quienes realizaran la certificacién de las firmas
electronicas avanzadas de las autoridades o funcionarios de los
mismos.
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b) Las personas del Departamento de Recursos Humanos, tanto
del Ministerio como de los servicios publicos, encargadas de
mantener actualizado el listado de las autoridades o funcionarios
que podran solicitar la emisidn de certificados de firma electronica
avanzada.

Los datos de contacto de las contrapartes, se deberan ingresar a través del
portal http://firma.digital.gob.cl.

Rasponder en forma oportuna a cualquier requerimiento de informacion
realizado por MINSEGPRES, dentro del marco del presente Convenio.

Proveer informacién completa y exacta que sea requerida por MINSEGPRES
para la emisidn de certificados.

Vzlar por el correcto uso y resguardo de los certificados utilizados por sus
funcionarios o autoridades.

Notificar en un plazo maximo de dos dias habiles a MINSEGPRES si:
a) Se identifica inexactitud o cambios en el contenido del certificado.
b) Se pierde el control del certificado de firma electrénica avanzada.

Cumplir con las disposiciones de la ley N° 19.799, en particular la
obligacion que establece que los drganos de la Administracion del Estado
que utilicen documentos electrénicos, deberan contar con un repositorio o
archivo electrénico a los efectos de su archivo una vez que haya finalizado
su tramitacion, de conformidad con las normas que regulan a su respectiva
oficina de partes. MINSEGPRES podra prestar apoyo técnico en esta materia
como parte de este mismo Convenio.

SEPTIMO: DECLARACIONES.

Se deja constancia de las siguientes declaraciones:

L.

El Ministerio consiente que la plataforma de MINSEGPRES guarde la
informacion utilizada para el servicio de registro, suministro del dispositivo
seguro y cualquier revocacién posterior,

El Ministerio confirma que la informacion utilizada para la emisién de los
certificados es completa y exacta.

El Ministerio aprueba y adhiere a las practicas de certificacion como
Autoridad Certificadora Intermedia que aprobd MINSEGPRES mediante
resolucion exenta N° 1644 de 14 de noviembre de 2016 para que apliquen
a su Ministerio como Autoridad Certificadora Intermedia y declara que
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adhiere y aprueba cualquier modificacion que dichas practicas de
certificacion puedan sufrir a futuro.

OCTAVO: CONFIDENCIALIDAD DE LA INFORMACION.

1

Las partes convienen que cualquier informacion intercambiada, facilitada o
creada entre ellas de caracter tecnoldgico, técnico, financiero y, en general,
toca otra informaciéon o recurso que se deriven del presente Convenio,
recibirdn un trato estrictamente confidencial, por lo que no podran, bajo
ningln concepto, ser transferidos o divulgados a terceras personas ajenas a
este instrumento, exceptuando al personal involucrado cuando éste requiera
informacién, Gnicamente para la ejecucion del Convenio.

No aplicara deber alguno de confidencialidad para las partes en los casos en
gue la informacion sea publica en términos de la ley N° 20.285 sobre Acceso
a la Informacién Plblica.

NOVENO: PROTECCION DE DATOS PERSONALES.

1;

Las partes se obligan a dar cumplimiento en todo momento a la ley N°
19.528, sobre Proteccién de la Vida Privada o cualquier otra que la
reemplace.

Las partes se obligan a utilizar los datos personales a los cuales tengan
acceso con ocasion de la ejecucion del Convenio, Unica y exclusivamente
para los fines de éste y a guardar secreto respecto de ellos. Iguaimente, se
obligan a custodiar e impedir el acceso a los datos de caracter personal cuyo
acceso sea provisto por la otra parte a cualquier tercero ajeno al Convenio.

Las anteriores obligaciones se extienden a toda persona que pudiera
intervenir en cualquier fase del tratamiento de datos por cuenta de
cualquiera de las partes y subsistiran aun después de terminados los
tratamientos efectuados en el marco del Convenio.

Cualquier uso de los datos que no se ajuste a lo dispuesto en la presente
cldusula, serd responsabilidad exclusiva de la parte infractora frente a
tercaros y frente a la parte que cumple, ante la que responderd por los dafios
y perjuicios que le hubiere podido causar, siendo considerado también
responsable del tratamiento a estos efectos.

DECIMO: CONTRAPARTES TECNICAS.

Las partes acuerdan que la coordinacién para la materializacién del presente
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convenio estara a cargo, para el caso del Ministerio, del Jefe de la Unidad de
Tecnologias de Informacion o Comunicaciones o quien éste designe para dicho
efecto y por parte de MINSEGPRES, del Jefe de la Unidad de Modernizacion del
Estado y Gobierno Digital o quien éste designe para dicho efecto.

DECIMO PRIMERO: VALIDEZ Y VIGENCIA.

El presente convenio tendra plena validez y vigencia desde la fecha en que se
encuentre totalmente tramitado el Ultimo acto administrativo que lo apruebe y se
extenderé por el plazo de un afio, renovandose automaticamente por plazos
consecutivos de un afio, si las partes no manifiestan su voluntad por escrito de
ponerle término anticipado, a lo menos, con 30 dias corridos de anticipacién a su
fecha de término.

DECIMO SEGUNDO: MODIFICACION.

El presente convenio podra modificarse de comuin acuerdo. Cualquier modificacion
realizada tendra vigencia a contar de la total tramitacidon del Ultimo acto
administrativo que la apruebe.

DECIMO TERCERO: COMUNICACIONES.

Las comunicaciones que las Partes sostengan durante la vigencia del presente
Convenio, deberan realizarse en la forma que las contrapartes técnicas acuerden,
debiendo siempre quedar registro de ellas, salvo que una cldusula especifica del
presente Convenio sefiale una forma distinta.

DECIMO CUARTO: EJEMPLARES DEL CONVENIO.

Se deja constancia que este Convenio se firma en dos ejemplares de igual tenor y
fecha, quedando uno en poder de cada parte.

DECIMO QUINTO: PERSONERIAS.

La personeria de don Gabriel de la Fuente Acufia para representar al Ministerio
consta en el Decreto Supremo N° 31, de fecha 26 de octubre de 2016, del Ministerio
Secretaria General de la Presidencia.

La personeria de dofia Alejandra Dagnino Elissetche para representar al Ministerio
consta en Decreto Exento N° 509, de fecha 29 de junio de 2016, del Ministerio de
Economia, Fomento y Turismo.




Ministerio
Secretaria
General de la
Presidencia

Z T
GABRI UENTE ACUNA
UBSECRETARIO GENERAL DE LA

PRESIDENCIA

g
VA oY T

i

A’Léjmf IDRA DAGNINO ELISSETCHE

sU CRETARIA (S) DE
ECONOMIA Y EMPRESAS DE
MENOR TAMANO




Ministerio
Secretaria
General de la
Presidencia

APRUEBA CONVENIO DE FIRMA
ELECTRONICA AVANZADA PARA
AUTORIDADES Y FUNCIONARIOS ENTRE EL
MINISTERIO SECRETARIA GENERAL DE LA
PRESIDENCIA Y EL MINISTERIO DE
ECONOMIA, FOMENTO Y TURISMO.

DECRETO EXENTO N° 2 2 5 / e
SANTIAGO, 02 MAR 2017
VISTOS: L

La Ley N° 18.993, que cred este Ministerio; el
D.S. N° 7, de 1991, Reglamento Orgénico del Ministerio Secretaria General de la
Presidencia; lo dispuesto en el articulo 35 del D.F.L N°1/19.653 que fij6 el texto refundido,
coordinado y sistematizado de la Ley N° 18.575, Organica Constitucional de Bases Generales
de la Administracion del Estado; el D.S. N° 19, de 2001, que faculta a los Ministros de Estado
para firmar “Por Orden del Presidente de la Republica”; y la Resolucién N° 1600 de 2008,
que fija normas sobre exencidn del tramite de toma de razdn, de la Contraloria General de la
Republica.

CONSIDERANDO:

1. Que, segln la Ley 18.993, corresponde al
Miristerio Secretaria General de la Presidencia realizar funciones de coordinacién y de
asesorfa directa a la Presidenta de la Repdblica, al Ministro del Interior y Seguridad Plblica Y
a cada uno de los Ministros, especialmente en materias politicas, juridicas y administrativas,
referentes a las relaciones del Gobierno con e! Congresa Nacional, los Partidos Politicos y
otras organizaciones sociales e Instituciones de |a vida nacional, asi como propender al logro
de una efectiva coordinacién programatica general de la gestion de Gobierno.

2. Que, mediante el Instructivo Presidencial
N° 5, de 2001, de la Presidencia de la Repiiblica, relativo a la implementaciéon y desarrallo
del Gobierno Electrénico, se encargd al Ministerio Secretaria General de la Presidencia la
coordinaciéon y seguimiento del cumplimiento de las Instrucciones contenidas en dicho
Instructivo y de todas aquellas que se establezcan en el futuro en relacidn al desarrollo del
Gokierno Electrénico. Dicha tarea, en la actualidad, se encuentra radicada en la Unidad de
Modernizacion y Gobierno Digital, dependiente de esta Cartera Ministerial, seglin traspaso de
funciones efectuado mediante Decreto Exento N° 193, de 2011, de este Ministerio,
aprobatorio del Convenic de Coordinacién entre el Ministerio de Economia y esta Cartera.

3. Que, la ley N° 19.799, sobre documentos
electrénicos, firma electrénica y servicios de certificacién de ésta, sefiala en sus articulos 6°
inciso primero y 7° que los 6rganos del Estado podran ejecutar o realizar actos, celebrar
contratos o expedir cualquier documento, dentro de su &mbitc de competencia,




suscribiéndolos por medio de firma electrénica. Estos documentos serdn validos de la misma
manera y produciran los mismos efectos que los expedidos por escritc y en soporte de
papel. Sin embargo, para que posean la calidad de instrumento plblico o surtan los efectos
propios de éste, deberan ser suscritos por medio de firma electrénica avanzada.

4. Que, de acuerdo con el articulo 99 de la ley
Ne 19.799, que establece la forma en que las firmas electrénicas avanzadas deben
certificarse al interior del Estado, sefialando que la certificacion de las firmas electrénicas
avanzadas de las autoridades o funcionarios de los érganos del Estado se realizard por los
respectivos ministros de fe. Lo mismo se reitera en el articulo 40 del Decreto Supremo
N° 181, de 2002, del Ministerio de Economia, Fomento y Reconstruccién, que aprueba el
reglamento de la ley N° 19,799,

5. Que, en razén de la habilitacién legal
resefiada, los organos del Estado se encuentran facultados para certificar las firmas
electrénicas avanzadas de sus funcionarios o autoridades a través de sus respectivos
ministros de fe.

6. Que, en concordancia con lo sefialado
precedentemente, esta Secretaria de Estado ha implementado una plataforma que facilita el
uso de firmas electrénicas avanzadas para sus propios funclonarios y autoridades, asi como
también para otros servicios u organismos piblicos a los que pudiese resultar conveniente.

7. Que, atendido lo anterior el Ministerio
Secretaria General de la Presidencla ha suscrito, con fecha 10 de enero de 2017, un
Convenio de Firma Electrénica avanzada para autoridades y funcionarios con el Ministerio de
Economia, Fomento y Turismo.

B. Que, en consecuencia, el presente Decreto
viene en aprobar el Convenlo antes mencionado.

DECRETO:

Articulo  Unico.- Apruébase el convenio
celebrade con fecha 10 de enero de 2017, entre el Ministerio Secretaria General de la
Presidencia y el Ministerio de Economia, Fomento y Turismo, cuyo texto es el siguiente:

“"CONVENIO DE FIRMA ELECTRONICA AVANZADA PARA AUTORIDADES Y
FUNCIONARIOS

ENTRE EL
MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA

Y EL
MINISTERIO DE ECONOMIA, FOMENTO Y TURISMO

En Santiago de Chile, a 10 de enero de 2017, entre el Ministerio Secretarfa General de la
Presidencia, rol dnico tributario N° 60.100.003-2, en adelante "MINSEGPRES”, representado
para estos efectos por su Subsecretario, don GABRIEL DE LA FUENTE ACUNA, cédula
nacional de identidad N° 8.219,945-4, ambos domiciliados para estos efectos en calle
Moneda N° 1160, entrepiso, de la comuna y ciudad de Santiago, Regién Metropolitana, y el
Ministerio de Economia, Fomento y Turisme, rol dnico tributarioc N° 60.701.000-5, en
adefante el "Ministerio”, representado para estos efectos por dofia ALEJANDRA DAGNINO
ELISSETCHE, ambos domiclliados para estos efectos en Avenida Libertador B. Q’'Higgins
N° 1449, torre II, piso 11, de la comuna y ciudad de Santiago, se ha convenido:




PRIMERO: ANTECEDENTES.

1.

La ley N° 19.799, sobre documentos electrénicos, firma electrénica y servicios de
certificacién de ésta, sefiala en sus articulos 6° inciso primero y 7° que los Grganos
del Estado podran ejecutar o realizar actos, celebrar contratos o expedir cualquier
documento, dentro de su ambito de competencia, suscribiéndolos por medio de
firma electrénica. Estos documentos serdn validos de la misma manera y producirdn
los mismos efectos que los expedidos por escrito y en soporte de papel. Sin
embargo, para que posean la calidad de instrumento publico o surtan los efectos
propios de éste, deberan ser suscritos por medio de firma electrénica avanzada.

De acuerdo con el articulo 99 de Ia ley N° 19.799, que establece la forma en que las
firmas electronicas avanzadas deben certificarse al interior del Estado, sefialando
que la certificacion de las firmas electrénicas avanzadas de las autoridades o
funcionarios de los érganos del Estado se realizard por los respectivos ministros de
fe. Lo mismo se reitera en el articulo 40 del Decreto Supremo N° 181, de 2002, del
Ministerio de Economia, Fomento y Reconstruccién, gue aprueba el reglamento de fa
ley N° 19.799, en adelante el "Reglamento”.

En razén de la habilitacién legal resefiada, los érganos del Estado se encuentran
facultados para certificar las firmas electrénicas avanzadas de sus funcionarios o
autoridades a través de sus respectivos ministros de fe.

Por otra parte, mediante el Instructivo Presidencial N°5, 2001, de la Presidencia de
la Repdblica, relativo a la implementacion y desarrolfo del Gobierno Electrénico, se
encargdé al Ministerio Secretaria General de la Presidencia la coordinacién y
seguimiento del cumplimiento de las Instrucciones contenidas en dicho Instructivo y
de todas aquellas que se establezcan en el futuro en relacién al desarrollo del
Gobierno Electrénico. Dicha tarea, en la actualidad, se encuentra radicada en la
Unidad de Modernizacion y Gobierno Digital, dependiente de esta Cartera
Ministerial, seglin traspaso de funciones efectuado mediante Decreto Exento
N°e 193, de 2011, de este Ministerio, aprobatorio del Convenio de Coordinacién
entre el Ministerio de Economia y esta Cartera.

Es por esto que MINSEGPRES ha implementado una "plataforma” que facilita el uso
de firmas electrénicas avanzadas, para sus propios funcionarios y autoridades, asi
como también para otros ministerios y servicios publicos a fos que pudiese resuitar
conveniente.

En este sentido, la Corte Suprema ha fallado recientemente que “la actividad
desarrollada por este érgano (MINSEGPRES) en relacién al acceso al sistema de
Informacién para que los érganos de la Administracidn, a través de sus respectivos
ministros de fe, certifiguen las firmas de los documentos digitales que emiten,
otorgdndole el carécter de firma electrénica avanzada, no sélo se enmarca en el
cumplimiento de sus funciones y fines, sino que ademds busca hacer realidad el
anhelo de unidad de accién que debe regir la actividad de los distintos 6rganos del
Estado, como asimismo constituyen una concrecion de los principios de coordinacién
y eficiencia consagrados en la ley en relacién al ejercicio de la actividad estatal”(Rol
40.621-2016). Asimismo, en el misrmo fallo la Corte ha sefialado que la actividad de
MINSEGPRES '{..) _s6lo pone a disposicion del drgano de la administracidn que
suscriba el convenio interadministrativo el acceso al sistema electrénico de

informacion para que éste pueda certificar a través de su respectivo ministro_de fe
la firma electrénica (...).”

SEGUNDO: OBJETO.

T

Por el presente convenio de colaboracién, en adelante el "Convenio”, en el marco de
sus respectivas competencias, las partes acuerdan cooperar y apoyarse mutuamente
con el objetivo de poner a disposicién del Ministerio la plataforma implementada por




MINSEGPRES, en adelante la "plataforma” para la emision de los certificados de
firmas electronicas avanzadas de las autoridades o funcionarios del referido Ministerio
o de sus servicios pUblicos dependientes o relacionados, firmas que serdn certificadas
por el respectivo ministro de fe de cada institucion.

2 Para efectos de lo anterior, el Ministerio tendra la categoria, dentro de la plataforma,
de Autoridad Certificadora Intermedia, que se define conforme a las Politicas de
Certificados de Firma Electrénica, como una autoridad de jerarquia intermedia de
confianza en la cual confian uno o mds usuarios para crear y asignar certificados de
firma electrdnica avanzada, de acuerdo a lo seiialado en el numeral 2 de la cldusula
tercera de este convenio.

TERCERO: CARACTERISTICAS DE LA PLATAFORMA PUESTA A DISPOSICION POR
MINSEGPRES PARA LA EMISION DE CERTIFICADOS POR EL MINISTERIO.

1. Se deja constancia que la plataforma cumple con todos los requisitos técnicos
exigidos para las autoridades certificadoras y se sujeta a reglas, objetivas y no
discriminatorias sobre précticas de certificacion, segun los requisitos establecidos en
la ley N© 19,799 y su Reglamento.

2. La plataforma permitird Ja emisién y revocacién de certificados de firma electronica
avanzada de funcionarios o autoridades del Ministerio y de los servicios publicos
centralizados y descentralizados que dependan o se relacionen con el Ministerio, en
base a la informacién certificada por sus respectivos ministros de fe.

3 El Ministerio tendrd la calidad de Autoridad Certificadora Intermedia respecto de
todos los servicios publicos sefialados en el numeral precedente que hayan
solicitado disponer de la plataforma para la emision de certificados de firma
electrénica para sus autoridades o funcionarios. Para ello, mediante acto
administrativo, los respectivos servicios deberan aceptar las condiciones de uso de
la plataforma, con las obligaciones y derechos que les corresponda.

Sin perjuicio de la calidad de autoridad certificadora intermedia, las firmas
electronicas avanzadas serén certificadas por los propios ministros de fe del
Ministerio o de cada servicio.

4, Los ministros de fe del Ministerio y de cada servicio publico certificaran las firmas
electrénicas avanzadas de sus autoridades o funcionarios, lo que implica la
certificacién de la informacién del titular de la firma y los datos de generacién de
ella.

5, Todos los certificados de firma electrénica avanzada emitidos a través de la
plataforma serdn firmados utilizando el certificado intermedio correspandiente al
Ministerio, teniendo éste (ftimo la categoria de suscriptor.

6. En el proceso de gen eracion del certificado intermedio correspondiente al Ministerio,
se seguird el protocolo establecido por MINSEGPRES para su ejecucion.

7. Las autoridades o funcionarios, a través de la plataforma, podran solicitar, revocar y
gestionar los certificados de firma electrénica avanzada que les han sido emitidos
por el Ministerio.

8. El Ministerio podrd revocar los ceriificados cuando lo considere pertinente, como por
ejemplo cuando la relacién entre el titular y el Ministerio o los servicios cambie o
termine.




CUARTO: CARACTERISTICAS DEL REPOSITORIO DE FIRMAS.

Para efectos de establecer un mejor resguardo de los certificados de las firmas
electronicas avanzadas de los funcionarios y autoridades publicas, MINSEGPRES,
cuya mision, conforme su ley orgdnica, ley N° 18.993, es ejecutar un rol asesor y
coordinador al interior del Gobierno, pone a disposicién del Ministerio un dispositivo
seguro para el usuario denominado Repositorio de Firmas Electrénicas, en adelante
"Repositorio de Firmas”®, a fin de que éstas puedan alojar sus certificados de firma,
permitiende mayor eficiencia en la emision de documentos firmados
electrénicamente, en forma masiva y una mayor seguridad de las firmas frente al
acceso no autorizado de terceras personas a tales dispositivos criptogréficos.

Se deja constancia que el Repositorio de Firmas cumple con todos los requisitos
técnicos exigidos por la ley y se sujeta a reglas, objetivas y no discriminatorias
sobre précticas de certificacién, segiin los requisitos establecidos en la ley
N© 19,799 y su Reglamento.

El Repositorio de Firmas se encuentra compuesto por un software y un hardware
especializado que genera, almacena y protege mdltiples claves criptogréficas y que
permite firmar una serie de documentos electronicos. Por lo tanto, este Repositorio
de Firmas: (i) estéd disefiado y certificado para almacenar y proteger los certificados
y las respectivas claves de las autoridades y funcionarios de las instituciones o
servicios frente al acceso no autorizado de terceras personas a tales dispositivos
criptogréficos; (i) permite una mayor eficiencia en la emisién de documentos
electrénicos firmados con una firma electrénica avanzada; y (iii) Ejecuta la funcién
de firmar electrénicamente.

La norma técnica NCH2805, que contempla los requisitos de las politicas de las
autoridades certificadoras, exige el uso de un dispositivo seguro para resguardar la
clave privada del certificado de firma electrénica avanzada.

El certificado de firma electrénica avanzada almacenado en el Repositorio de Firmas
y su uso serd controlado exclusivamente por el titular, quien contarad con las
credenciales necesarias para autorizar la firma electrénica de sus documentos.

El Ministerio y los servicios sefialados en el numeral 2 de la cldusula tercera de este
convenio podran integrar sus propios sistemas de informacién cuando estos
requieran el uso de las firmas electrénicas avanzadas contenidas en el Repositorio
de Firmas. Para ello deberan sujetarse al protocolo de conexidn al Repositorio de
Firmas, que estara disponible en la seccidn de documentacién técnica del sitio web

http://firma.digital.gob.cl

Las capacidades disponibles del Repositorio de Firmas se encontrardn publicados en
el sitio web http://firma.digital.gob.c!

En aquellas casos que el Ministerio requiera capacidades superiores a las informadas
en el mencionado sitio web, MINSEGPRES analizard la viabilidad de la soficitud
realizada,

Para efectos de otorgar trazabilidad y capacidad auditable del Repositorio de Firmas,
éste mantendrd un registro de las operaciones efectuadas mediante firma
electrdnica. Esto no implica el almacenamiento del documento firmado.

QUINTO: OBLIGACIONES DE MINSEGPRES.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del presente
Convenio, serén obligaciones especificas de MINSEGPRES las siguientes:




Velar por la operatividad de la plataforma, debiendo solucionar cualquier
desperfecto en el menor tiempo posible. Los niveles de operacion de la plataforma,
se encontrardn informados y disponibles en el sitio web hitp://firma.digi ob.cl.

Realizar las acciones tendientes a facilitar al Ministerio la emisién de los certificados
de firmas electrénicas avanzadas de sus autoridades o funcionarios o de las
autoridades o funcionarios de los distintos servicios de su sector, a través de la
plataforma, para lo cual otorgaré la asesoria, capacitacion y soporte técnico y
operacional necesario.

Velar para que el Repositorio de Firmas mantenga disponible todas las
funcionalidades sefialadas en la cldusula cuarta.

Respetar y velar por la propiedad y confidencialidad de la informacion contenida en
el Repasitorio de Firmas,

Velar para que los certificados de firma electrénica avanzada sean generados
utilizando un algoritmo reconocido por la industria y, asimismo, que estos sean
generados y almacenados en forma segura.

Mantener las condiciones técnicas para cumplir con los requisitos técnicos exigidos
por la ley N° 19.799 y su Reglamento.

SEXTO: OBLIGACIONES DEL MINISTERIO.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del presente
Convenio, seran obligaciones especificas del Ministerio las siguientes:
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Apoyar y facilitar la emisién de los certificados de firmas efectrénicas avanzadas de
sus autoridades o funcionarios o de las autoridades o funcionarios de los distintos
servicios, asegurando la participacion de sus funcionarios en las reuniones
ejecutivas, técnicas y operacionales que se desarrollen para lograr la emision de los
mencionados certificados.

Coordinar, a través de la Subsecretaria que corresponda, la accién de los drganos y
servicios publicos de su sector, para que adopten la firma electronica avanzada de
sus autoridades o funcionarios, a través de la certificacion de sus respectivos
ministros de fe.

Informar a la contraparte técnica de MINSEGPRES y mantener actualizado las
siguientes contrapartes operativas, condicién necesaria para activar el acceso de los
servicios a la plataforma:

a) Los ministros de fe del Ministerio y de los servicios pdblicos de su sector,
quienes realizardn la certificacion de Jas firmas electrénicas avanzadas de las
autoridades o funcionatios de los mismos.

b) Las personas del Departamento de Recursos Humanos, tanto del Ministerio
como de los servicios publicos, encargadas de mantener actualizado el listado
de las autoridades o funcionarios gque podrdn solicitar la emisién de
certificados de firma electrénica avanzada,

Los datos de contacto de las contrapartes, se deberdn ingresar a través del
portal http://firma.digital.gob.cl.




Responder en forma oportuna a cualquier requerimiento de informacion realizado
por MINSEGPRES, dentro del marco del presente Convenio.

Proveer informacién completa y exacta que sea requerida por MINSEGPRES para la
emislién de certificados.

Velar por el correcto uso Yy resguardo de Jos certificados utilizados por sus
funcionarios o autoridades.

Notificar en un plazo méximo de dos dias habiles a MINSEGPRES si:
a)  Se identifica inexactitud o cambios en el contenido del certificado,
b)  Se pierde el control del certificado de firma electrénica avanzada.

Cumplir con las disposiciones de Ia ley N° 19.799, en particular la obligacién gue
establece que los érganos de la Administracién del Estado que utilicen documentos
electrénicos, deberdn contar con un repositoric o archivo electrénico para los
efectos de su archive una vez que haya finalizado su tramitacién, de conformidad
con las normas que regulan a su respectiva oficina de partes. MINSEGPRES podra
prestar apoyo técnico en esta materia como parte de este mismo Convenjo.

SEPTIMO: DECLARACIONES,

Se deja constancia de las sigulentes declaraciones:

1.

El Ministerio consiente que la plataforma de MINSEGPRES guarde la informacién
utilizada para el servicio de registro, suministro del dispositivo seguro y cualquier
revocacién posterior.,

El Ministerio confirma que Ia informacién utilizada para la emisién de los certificados
28 completa y exacta.

El Ministerio aprueba y adhiere a las pricticas de certificacién como Autoridad
Certificadora Intermedia que aprobé MINSEGPRES mediante resolucién exenta
N° 1644 de 14 de noviembre de 2016 para que apliquen a su Ministerio como
Autoridad Certificadora Intermedia Y declara que adhiere ¥y aprueba cualquier
riodificacion que dichas précticas de certificacién puedan sufrir a futuro.,

OCTAVO: CONFIDENCIALIDAD DE LA INFORMACION.

1

Las partes convienen que cualquier informacidn Intercambiada, facilitada o creada
entre ellas de cardcter tecnolégico, técnico, financiero Y. en general, toda otra
informacién o recurso que se deriven del presente Convenio, recibirdn un trato
estrictamente confidencial, por Io que no podrén, bajo ningin concepto, ser
transferidos o divulgados a terceras personas ajenas a este instrumento,
exceptuando al personal involucrado cuando éste requiera informacién, dnicamente
bara la ejecucion del Convenio.

Nc aplicard deber alguno de confidencialidad para las partes en los casos en que la
informacion sea publica en términos de Iz fey N° 20.285 sobre Acceso a la
Informacién Pdblica.

NOVENO: PROTECCION DE DATOS PERSONALES.

1.

Las partes se obligan a dar cumplimiento en todo momento a la ley N° 19,628, sobre
Proteccién de la Vida Privada o cualguier otra que la reemplace.
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2. Las partes se obligan a utilizar los datos personales a los cuales tengan acceso con
ocasion de la ejecucion del Convenio, tnica y exclusivamente para los fines de éste y
a guardar secreto respecto de ellos. Igualmente, se obligan a custodiar e impedir el
acceso a los datos de cardcter personal cuyo acceso sea provisto por la otra parte a
cualquier tercero ajeno al Convenio.

K f Las anteriores obligaciones se extienden a toda persona que pudiera intervenir en
cualquier fase del tratamiento de datos por cuenta de cualquiera de las partes y
subsistirdn aun después de terminados los tratamientos efectuados en el marco de/l
Convenio.

4, Cualquier uso de los datos que no se ajuste a lo dispuesto en la presente cldusula,
serd responsabilidad exclusiva de la parte infractora frente a terceros y frente a la
parte que cumple, ante la que responderd por los dafios y perjuicios que le hubiere
podido causar, siendo considerado también responsable del tratamiento a estos
efectos.

DECIMO: CONTRAPARTES TECNICAS.

Las partes acuerdan que la coordinacién para la materializacién del presente convenio estard
a cargo, para el caso del Ministerio, del Jefe de la Unidad de Tecnologias de Informacion o
Comunicaciones o quien éste designe para dicho efecto y por parte de MINSEGPRES, del Jefe
de la Unidad de Modernizacién del Estado y Gobierno Digital o quien éste designe para dicho
efecto.

DECIMO PRIMERO: VALIDEZ Y VIGENCIA.

El presente convenio tendrd plena validez y vigencia desde la fecha en que se encuentre
totalmente tramitado el Ultimo acto administrativo que lo apruebe y se extendera por el
plaze de un afio, renovéndose automaticamente por plazos consecutivos de un afio, si las
partes no manifiestan su voluntad por escrito de ponerle término anticipado, a lo menos, con
30 dfas corridos de anticipacion a su fecha de término.

DECIMO SEGUNDO: MODIFICACION.

El presente convenio podrd modificarse de comtin acuerdo. Cualquier modificacidn realizada
tendrd vigencia a contar de la total tramitacién del Gltimo acto administrativo que la
apruebe.

DECIMO TERCERO: COMUNICACIONES.

Las comunicaciones que las Partes sostengan durante la vigencia del presente Convenio,
deberdn realizarse en la forma que las contrapartes técnicas acuerden, debiendo siempre
quedar registro de ellas, salvo que una clausula especifica del presente Convenio sefiale
una forma distinta.

DECIMO CUARTO: EIEMPLARES DEL CONVENIO.

Se deja constancia que este Convenio se firma en dos ejemplares de igual tenor y fecha,
quedando uno en poder de cada parte.




DECIMO QUINTO: PERSONERIAS.

La personeria de don Gabriel de la Fuente Acufia para representar al Ministerio consta en el
Decreto Supremo N° 31, de fecha 26 de octubre de 2016, del Ministerio Secretaria General
de lz Presidencia.

La personeria de dofia Alejandra Dagnino Elissetche, para representar al Miisterio consta en
el Decreto N° 509, de fecha 29 de junio de 2016, del Ministerio de Economia, Fomento y

Turismo.

Constan firmas de las partes”

ANOTESE, COMUNIQUESE Y ARCHIVESE
“POR ORDEN DE LA PRESIDENTA DE LA REPUBLICA”

Rjo ) -

EXYZAGUIRRE GUZMAN
io General de la Presidencia

MINSEGPRES (Gablnete Subsecretario)
MINSEGPRES (Unidad de Modernizacién y Gobierno Digital)
MINSEGPRES (Unidad de Fiscalia Interna)

MINSEGPRES (Oficina de Partes)
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: Ministerio de |
Economia,
Fomento y

Turismo

Golvierno de Chile:

890024217
DIVISION JUR

APRUEBA CONVENIO CON EL MINISTERIO
SECRETARIA GENERAL DE LA PRESIDENCIA.

SANTIAGO, 4 0CT, 2017
&
DECRETO N° Mf

VISTO:

Lo dispuesto en la ley 19.799: en el decreto con
fuerza de ley N° 88, de 1953, del Ministerio de
Hacienda; en el decreto supremo N° 19, de 2001,
del Ministerio Secretaria General de la
Presidencia; y en la resolucién N° 1.600, de 2008,
de la Contraloria General de la Republica, que fija
normas sobre exencion de tramite de Toma de
Razon.

CONSIDERANDO:

1. Que, mediante el Instructivo Presidencial N° 5.
de 2001, de la Presidencia de la Republica,
relativo a la implementacién y desarrollo del
Gobierno Electrénico, se encargé al Ministerio
Secretaria General de la Presidencia la
coordinacién y seguimiento del cumplimiento de
las Instrucciones contenidas en dicho Instructivo y
de todas aquellas que se establezcan en el futuro
en relacion al desarrollo del Gobierno Electrénico.
Dicha tarea actualmente se encuentra radicada en
la Unidad de Modemnizacion y Gobierno Digital,
dependiente del Ministerio Secretaria General de
la Presidencia, segln traspaso de funciones
efectuado mediante decreto (E) N° 193, de 2011,
de dicho Ministerio, que aprobé el Convenio de
Coordinacién entre dicha cartera y el Ministerio de
Economia, Fomento y Turismo.

2. Que, la ley N° 19.799, sobre documentos
electronicos, firma electrénica y servicios de
certificacion de ésta, sefiala en sus articulos 6°
inciso primero y 7° que los érganos del Estado
podran ejecutar actos o realizar actos, celebrar
contratos o expedir cualquier documento, dentro
de su ambito de competencia, suscribiéndolos por
medio de firma electronica. Estos documentos
seran validos de la misma manera y produciran
los mismos efectos que los expedidos por escrito
y en soporte de papel. Sin embargo, para que
posean la calidad de instrumento publico o surtan
efectos propios de éste, deberan ser suscritos por
medio de firma electrénica avanzada.



3. Que, de acuerdo con lo dispuesto en el articulo 9° de la ley N° 19.799, 1a certificacién de
las firmas electronicas avanzadas de las autoridades o funcionarios de los érganos del
Estado se real zara por los respectivos ministros de fe, misma disposicién que se reitera en el
articulo 40 del decreto supremo N° 181, de 2002, del Ministerio de Economia, Fomento y
Reconstruccién, que aprueba el reglamento de la ley N° 19.799.

4. Que, en razon de la habilitacion legal resefiada, los érganos del Estado se encuentran
facultados para certificar las firmas electronicas avanzadas de sus funcionarios o autoridades
a través de sus respectivos ministros de fe.

5. Que, en concordancia con lo sefialado precedentemente, el Ministerio Secretaria General
de la Presidencia ha implementado una plataforma que facilita el uso de firmas electrénicas
avanzadas para sus propios funcionarios y autoridades, asi como también para otros
servicios u organismos publicos a los que pudiese resultar conveniente.

8. Que, atendido lo anterior, con fecha 10 de enero de 2017, la Subsecretaria de Economia y
Empresas de Menor Tamafio suscribié un convenio de firma electrénica avanzada para
autoridades y funcionarios, con el Ministerio Secretaria General de |a Presidencia, el cual fue
aprobado por decreto (E) N° 225, de 2017, del Ministerio Secretaria General de la
Presidencia.

DECRETO:

ARTICULO PRIMERO: Apruébase el convenio de firma electrénica avanzada para
autoridades y funcionarios suscrito entre la Subsecretaria de Economia y Empresas de

Menor Tamario y el Ministerio Secretaria General de |a Presidencia, cuyo texto se transcribe
a continuacioén:

“CONVENIO DE FIRMA ELECTRONICA AVANZADA PARA AUTORIDADES Y
FUNCIONARIOS
ENTRE EL
MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA
Y EL
MINISTERIO DE ECONOMIA, FOMENTO Y TURISMO

En Santiago de Chile, a 10 de enero de 2017, entre el Ministerio Secretaria General de la
Presidencia, rol Gnico tributario N° 60.100.003-2, en adelante ‘MINSEGPRES”,
representado para estos efectos por su Subsecretario, don GABRIEL DE LA FUENTE
ACUNA, cédula nacional de identidad N° 8.219.945-4, ambos domiciliados para estos
efectos en calle Moneda N° 1160, entrepiso, de la comuna y ciudad de Santiago, Regién
Metropolitana, y el Ministerio de Economia, Fomento y Turismo, rol Unico tributario N°
60.701.000-5, en adelante el “Ministerio”, representado para estos efectos por la
Subsecretaria (S) de Economia y Empresas de Menor Tamario, dofia ALEJANDRA
DAGNINO ELISSETCHE, ambos domiciliados para estos efectos en Avenida Libertador B.
O’Higgins N° 1449, torre Il, piso 11, de la comuna y ciudad de Santiago, se ha convenido:

PRIMERO: ANTECEDENTES.

1. La ley N° 19.799, sobre documentos electrénicos, firma electrénica y servicios de
certificacion de ésta, sefiala en sus articulos 6° inciso primero y 7° que los érganos
del Estado podran ejecutar o realizar actos, celebrar contratos o expedir cualquier
documento, dentro de su ambito de competencia, suscribiéndolos por medio de firma
electrénica. Estos documentos seran validos de la misma manera y produciran los
mismos efectos que los expedidos por escrito y en soporte de papel. Sin embargo,
para que posean la calidad de instrumento publico o surtan los efectos propios de
éste, deberan ser suscritos por medio de firma electrénica avanzada.



De acuerdo con el articulo 9° de la ley N° 19.799, que establece la forma en que las
firmas electronicas avanzadas deben certificarse al interior del Estado, sefialando
que la certificacion de las firmas electronicas avanzadas de las autoridades o
funcionarios de los 6rganos del Estado se realizara por los respectivos ministros de
fe. Lo mismo se reitera en el articulo 40 del Decreto Supremo N° 181, de 2002, del
Ministerio de Economia, Fomento y Reconstruccién, que aprueba el reglamento de
la ley N°® 19.799, en adelante el “Reglamento”.

En razén de la habilitacion legal resefiada, los 6rganos del Estado se encuentran
facultados para certificar las firmas electronicas avanzadas de sus funcionarios o
autoridades a través de sus respectivos ministros de fe.

Por otra parte, mediante el Instructivo Presidencial N°5, 2001, de la Presidencia de la
Republica, relativo a la implementacion y desarrollo del Gobierno Electrénico, se
encargé al Ministerio Secretaria General de la Presidencia la coordinacion y
seguimiento del cumplimiento de las Instrucciones contenidas en dicho Instructivo y
de todas aquellas que se establezcan en el futuro en relacién al desarrolio del
Gobierno Electrénico. Dicha tarea, en la actualidad, se encuentra radicada en la
Unidad de Modernizacion y Gobierno Digital, dependiente de esta Cartera
Minister al, segln traspaso de funciones efectuado mediante Decreto Exento N° 193,
de 2011, de este Ministerio, aprobatorio del Convenio de Coordinacion entre el
Ministerio de Economia y esta Cartera.

Es por esto que MINSEGPRES ha implementado una “plataforma” que facilita el uso
de firmas electrénicas avanzadas, para sus propios funcionarios y autoridades, asi
como también para otros ministerios y servicios publicos a los que pudiese resultar
conveniente.

En este sentido, la Corte Suprema ha fallado recientemente que “la actividad
desarrollada por este érgano (MINSEGPRES) en relacion al acceso al sisterna de
informacion para que los 6rganos de la Administracion, a través de su respectivos
ministros de fe, certifiquen las firmas de los documentos digitales que emiten,
otorgandole el cardcter de firma electrénica avanzada, no sélo se enmarca en el
cumplimiento de sus funciones y fines, sino que ademas busca hacer realidad el
anhelo de unidad de accién que debe regir la actividad de los distintos organos del
Estado, como asimismo constituyen una concrecién de los principios de coordinacion
y eficiencia consagrados en la ley en relacién al ejercicio de la actividad estatal”(Rol
40.621-2016). Asimismo, en el mismo fallo la Corte ha sefialado que la actividad de
MINSEGPRES “(...) s6lo pone a disposicién del organo de la administracion que
suscriba_el convenio interadministrativo el acceso al sistema electrénica de
informacion para que éste pueda certificar a través de su respectivo ministro de fe la
firma electrénica (,.,)."

SEGUNDO: OBJETO.

;3

Por el presente convenio de colaboracién, en adelante el “Convenio”, en el marco de
sus respectivas competencias, las partes acuerdan cooperar y apoyarse mutuamente
con el objetivo de poner a disposicién del Ministerio la plataforma implementada por
MINSEGPRES, en adelante la “plataforma” para la emision de los certificados de
firmas electrénicas avanzadas de las autoridades o funcionarios del referido Ministerio
o de sus servicios publicos dependientes o relacionados, firmas que seran certificadas
por el respectivo ministro de fe de cada institucién.

Para efectos de lo anterior, el Ministerio tendra la categoria, dentro de la plataforma,
de Autoridad Certificadora Intermedia, que se define conforme a las Politicas de
Certificados de Firma Electrénica, como una autoridad de jerarquia intermedia de
confianza en la cual confian uno o més usuarios para crear y asignar certificados de

firma electrénica avanzada, de acuerdo a lo sefialado en el numeral 2 de la clausula
tercera de este convenio.



TERCERO: CARACTERISTICAS DE LA PLATAFORMA PUESTA A DISPOSICION POR
MINSEGPRES PARA LA EMISION DE CERTIFICADOS POR EL MINISTERIO.

1

Se deja constancia que la plataforma cumple con todos los requisitos técnicos
exigidos para las autoridades certificadoras y se sujeta a reglas, objetivas y no
discriminatorias sobre practicas de certificacion, segun los requisitos establecidos en
la ley N 19.799 y su Reglamento.

La plataforma permitira la emision y revocaciéon de certificados de firma electrénica
avanzada de funcionarios o autoridades del Ministerio y de los servicios publicos
centralizados y descentralizados que dependan o se relacionen con el Ministerio, en
base la informacién certificada por sus respectivos ministros de fe.

El Ministerio tendra la calidad de Autoridad Certificadora Intermedia respecto de
todos los servicios publicos sefialados en el numeral precedente que hayan
solicitado disponer de la plataforma para la emision de certificados de firma
electrénica para sus autoridades o funcionarios. Para ello, mediante acto
administrativo, los respectivos servicios deberan aceptar las condiciones de uso de
la plataforma, con las obligaciones y derechos que les corresponda.

Sin perjuicio de la calidad de autoridad certificadora intermedia, las firmas
electronicas avanzadas seran certificadas por los propios ministros de fe del
Ministerio o de cada servicio.

Los ministros de fe del Ministerio y de cada servicio publico certificaran las firmas
electronicas avanzadas de sus autoridades o funcionarios, lo que implica la
certificacion de la informacién del titular de la firma y los datos de generacién de ella.
Todos los certificados de firma electronica avanzada emitidos a través de la
plataforma seran firmados utilizando el certificado intermedio correspondiente al
Ministerio, teniendo éste Ultimo la categoria de suscriptor.

En el proceso de generacion del certificado intermedio correspondiente al Ministerio
se seguira el protocolo establecido por MINSEGPRES para su ejecucion.

Las autoridades o funcionarios, a través de la plataforma, podran solicitar, revocar y
gestionar los certificados de firma electronica avanzada que les han sido emitidos
por el Ministerio.

El Ministerio podra revocar los certificados cuando lo considere pertinente, como por
ejemplo cuando la relacién entre el titular y el Ministerio o los servicios cambie o
termine.

CUARTO: CARACTERISTICAS DEL REPOSITORIO DE FIRMAS.

1.

Para efectos de establecer un mejor resguardo de los certificados de las firmas
electronicas avanzadas de los funcionarios y autoridades publicas, MINSEGPRES,
cuya mision, conforme su ley orgénica, ley N° 18.993. es ejecutar un rol asesor y
coordinador al interior del Gobierno, pone a disposicion del Ministerio un dispositivo
seguro para el usuario denominado Repositorio de Firmas Electronicas, en adelante
“Repositorio de Firmas”, a fin de que éstas puedan alojar sus certificados de firma,
permitendo mayor eficiencia en la emisién de documentos firmados
electrénicamente, en forma masiva y una mayor seguridad de las firmas frente al
acceso no autorizado de terceras personas a tales dispositivos criptograficos.

Se deja constancia el Repositorio de Firmas cumple con todos los requisitos técnicos
exigidos por la ley y se sujeta a reglas, objetivas y no discriminatorias sobre
practicas de certificacion, segln los requisitos establecidos en Ia ley N° 19.799 y su
Reglamento.

El Repositorio de Firmas se encuentra compuesto por un software y un hardware
especializado que genera, almacena y protege muiltiples claves criptograficas y que
permite firmar una serie de documentos electrénicos. Por lo tanto, este Repositorio
de Firmas: (i) esta disefiado y certificado para almacenar y proteger los certificados y
las respectivas claves de las autoridades y funcionarios de las instituciones 0
servicios frente al acceso no autorizado de terceras personas a tales dispositivos
criptograficos; (i) permite una mayor eficiencia en la emisién de documentos



electronicos firmados con una firma electronica avanzada; y (iii) Ejecuta la funcién de
firmar electrénicamente.

La norma técnica NCH2805, que contempla los requisitos de las politicas de las
autoridades certificadoras, exige el uso de un dispositivo seguro para resguardar la
clave privada del certificado de firma electronica avanzada.

El certificado de firma electrénica avanzada almacenado en el Repositorio de Firmas
y su uso sera controlado exclusivamente por el titular, quien contard con las
credenciales necesarias para autorizar la firma electronica de sus documentos.

El Ministerio y los servicios sefialados en el numeral 2 de la cldusula tercera de este
convenio podran integrar sus propios sistemas de informacién cuando estos
requieran el uso de las firmas electronicas avanzadas contenidas en el Repositorio
de Firmas. Para ello deberan sujetarse al protocolo de conexién al Repositorio de
Firmas, que estara disponible en la seccién de documentacién técnica del sitio web
http://firma.digital.gob.cl

Las capacidades disponibles del Repositorio de Firmas se encontraran publicados en
el sitio web http://firma.digital.gob.cl

En aquellos casos que el Ministerio requiera capacidades superiores a las
informadas en el mencionado sitio web, MINSEGPRES analizara la viabilidad de la
solicitud realizada.

Para efectos de otorgar trazabilidad y capacidad auditable del Repositorio de Firmas,
éste mantendrd un registro de las operaciones efectuadas mediante firma
electronica. Esto no implica el almacenamiento del documento firmado.

QUINTO: OBLIGACIONES DE MINSEGPRES.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del presente
Convenio, seran obligaciones especificas de MINSEGPRES las siguientes:

1.

Velar por la operatividad de la plataforma, debiendo solucionar cualquier desperfecto
en el menor tiempo posible. Los niveles de operacion de la plataforma, se
encontraran informados y disponibles en el sitio web hitp:/firma.digital.qob.cl.
Realizar las acciones tendientes a facilitar al Ministerio la emisién de los certificados
de firmas electronicas avanzadas de sus autoridades o funcionarios o de las
autoridades o funcionarios de los distintos servicios de su sector, a través de la
plataforma, para lo cual otorgara la asesoria, capacitacion y soporte técnico y
operacional necesario

Velar para que el Repositorio de Firmas mantenga disponible todas las
funcionalidades sefialadas en la clausula cuarta.

Respetar y velar por la propiedad y confidencialidad de la informacién contenida en
el Repositorio de Firmas.

Velar para que los certificados de firma electrénica avanzada sean generados
utilizando un algoritmo reconocido por la industria Y, asimismo, que estos sean
generados y almacenados en forma segura.

Mantener las condiciones técnicas para cumplir con los requisitos técnicos exigidos
por la ley N° 19.799 y su Reglamento.

SEXTO: OBLIGACIONES DEL MINISTERIO.

Sin perjuicio de las obligaciones que emanan de diversas disposiciones del presente
Convenio, seran obligaciones especificas del Ministerio las siguientes:

1

Apoyar y facilitar la emision de los certificados de firmas electronicas avanzadas de
sus autoridades o funcionarios o de las autoridades o funcionarios de los distintos
servicios, asegurando la participacién de sus funcionarios en las reuniones
ejecutivas, técnicas y operacionales que se desarrollen para lograr la emision de los
mencionados certificados.

Coordinar, a través de la Subsecretaria que corresponda, la accién de los 6rganos y
servicios publicos de su sector, para que adopten la firma electrénica avanzada de



sus autoridades o funcionarios, a través de la certificacion de sus respectivos
ministros de fe.

3. Informar a la contraparte técnica de MINSEGPRES y mantener actualizado las
siguientes contrapartes operativas, condicién necesaria para activar el acceso de los
servicios a la plataforma.

a) Los ministros de fe del Ministerio y de los servicios puUblicos de su sector,
quienes realizaran la certificacién de las firmas electrénicas avanzadas de las
autoridades o funcionarios de los mismos.
b) Las personas del Departamento de Recursos Humanos, tanto del Ministerio
como de los servicios publicos, encargadas de mantener actualizado el listado
de las autoridades o funcionarios que podran solicitar la emisién de certificados
de firma electrénica avanzada.
Los datos de contacto de las contrapartes, se deberan ingresar a través del portal
http://firma.digital.gob.cl.

4. Responder en forma oportuna a cualquier requerimiento de informacién realizado por
MINSEGPRES, dentro del marco del presente Convenio.

B. Proveer informacién completa y exacta que sea requerida por MINSEGPRES para la
emision de certificados.

6. Velar por el correcto uso y resguardo de los certificados utilizados por sus

funcionarios o autoridades.

¥ Notificar en un plazo maximo de dos dias habiles a MINSEGPRES si:
a) Se identifica inexactitud o cambios en el contenido del certificado.
b)  Se pierde el control del certificado de firma electrénica avanzada.

8. Cumplir con las disposiciones de la ley N° 19.799, en particular la obligacién que
establece que los érganos de la Administracién del Estado que utilicen documentos
electrénicos, deberan contar con un repositorio o archivo electrénico a los efectos de
su archivo una vez que haya finalizado su tramitacién, de conformidad con las
normas que regulan a su respectiva oficina de partes. MINSEGPRES podra prestar
apoyo técnico en esta materia como parte de este mismo Convenio.

SEPTIMO: DECLARACIONES.
Se deja constancia de las siguientes declaraciones:
1. El Ministerio consiente que la plataforma de MINSEGPRES guarde la informacién

utilizada para el servicio de registro, suministro del dispositivo seguro y cualquier
revocacion posterior.

2 El Ministerio confirma que la informacion utilizada para la emisién de los certificados
es completa y exacta.
3. El' Ministerio aprueba y adhiere a las practicas de certificaciéon como Autoridad

Certificadora Intermedia que aprobé MINSEGPRES mediante resolucién exenta N°
1644 de 14 de noviembre de 2016 para que apliquen a su Ministerio como Autoridad
Certificadora Intermedia y declara que adhiere y aprueba cualquier modificacion que
dichas practicas de certificacién puedan sufrir a futuro.

OCTAVO: CONFIDENCIALIDAD DE LA INFORMACION.

1. Las partes convienen que cualquier informacién intercambiada, facilitada o creada
entre ellas de caracter tecnoldgico, técnico, financiero y, en general, toda otra informacién o
recurso que se deriven del presente Convenio, recibiran un trato estrictamente confidencial,
por lo que no podran, bajo ningln concepto, ser transferidos o divulgados a terceras
personas ajenas a este instrumento, exceptuando al personal involucrado cuando éste
requiera informacién, Gnicamente para la ejecucién del Convenio.

2. No aplicara deber alguno de confidencialidad para las partes en los casos en que la

informacién sea publica en términos de la ley N° 20.285 sobre Acceso a la Informacidn
Publica.



NOVENO: PROTECCION DE DATOS PERSONALES.

1l Las partes se obligan a dar cumplimiento en todo momento a la ley N° 19.628, sobre
Proteccién de la Vida Privada o cualquier otra que la reemplace.
2. Las partes se obligan a utilizar los datos personales a los cuales tengan acceso con

ocasion de la ejecucion del Convenio, Unica y exclusivamente para los fines de éste y
a guardar secreto respecto de ellos. Igualmente, se obligan a custodiar e impedir el
acceso a los datos de caracter personal cuyo acceso sea provisto por la otra parte a
cualquier tercero ajeno al Convenio.

3. Las anteriores obligaciones se extienden a toda persona que pudiera intervenir en
cualquier fase del tratamiento de datos por cuenta de cualquiera de las partes y
subsistiran aun después de terminados los tratamientos efectuados en el marco del
Convenio.

4. Cualquier uso de los datos que no se ajuste a lo dispuesto en la presente clausula,
sera responsabilidad exclusiva de la parte infractora frente a terceros y frente a la
parte que cumple, ante la que respondera por los dafios y perjuicios gue le hubiere
podido causar, siendo considerado también responsable del tratamiento a estos
efectos.

DECIMO: CONTRAPARTES TECNICAS.

Las partes acuerdan que la coordinacion para la materializacion del presente convenio estara
a cargo, para el caso del Ministerio, del Jefe de la Unidad de Tecnologias de Informacion o
Comunicaciones o quien éste designe para dicho efecto y por parte de MINSEGPRES, del
Jefe de la Unidad de Modernizacion del Estado y Gobierno Digital o quien éste designe para
dicho efecto.

DECIMO PRIMERO: VALIDEZ Y VIGENCIA.

El presente convenio tendra plena validez y vigencia desde la fecha en gue se encuentre
totalmente tramitado el Ultimo acto administrativo que lo apruebe y se extendera por el plazo
de un afio, renovandose autométicamente por plazos consecutivos de un afo, si las partes no
manifiestan su voluntad por escrito de ponerle término anticipado, a lo menos, con 30 dias
corridos de anticipacion a su fecha de término.

DECIMO SEGUNDO: MODIFICACION.

El presente convenio podra modificarse de comdn acuerdo. Cualquier modificacion realizada
tendra vigencia a contar de la total tramitacion del tltimo acto administrativo que la apruebe.

DECIMO TERCERO: COMUNICACIONES.

Las comunicaciones que las Partes sostengan durante la vigencia del presente Convenio,
deberén realizarse en la forma que las contrapartes técnicas acuerden, debiendo siempre

quedar registro de ellas, salvo que una clausula especifica del presente Convenio sefiale una
forma distinta.

DECIMO CUARTO: EJEMPLARES DEL CONVENIO.

Se deja constancia que este Convenio se firma en dos ejemplares de igual tenor y fecha,
quedando uno en poder de cada parte.

DECIMO QUINTO: PERSONERIAS.

La personeria de don Gabriel de la Fuente Acufia para representar al Ministerio consta en el

Decreto Supremo N° 31, de fecha 26 de octubre de 2016, del Ministerio Secretaria General
de la Presidencia.



La personeria de dofia Alejandra Dagnino Elissetche para representar al Ministerio consta en

Decreto Exento N° 509, de fecha 29 de junio de 2016, del Ministerio de Economia, Fomento y
Turismo.”

ANOTESE, COMUNIQUESE Y ARCHIVESE.

POR ORDEN DE LA PRESIDENTA D A REPUBLICA.

Le que transcribe, para su conocimiento.
Saluda atentamente a usted.,

.
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f bsetretaria de Economia y
Hnpresa de Menor Ta:paﬁo (S).
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